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Abstract

With the increasing complexity of the concept of power in the modern era and the shift from 
Realpolitik to Cyberpolitik, moving beyond the exclusive control of states. The emergence of 
diverse actors capable of imposing their will—even on states, the traditional agents of pow-
er—has enabled the transmission of conflicting messages, each carrying opposing values 
and interests. As a result, the international system is confronted with a set of contradictory 
value systems, each of which can penetrate the internal dynamics of state units regardless of 
borders, influencing their behavioral patterns. In such a context, the imposition of will—one 
of the classic definitions of power—has become achievable without reliance on hard power, 
through the use of soft and cyber tools. Among the actors vulnerable in this new environ-
ment is Israel, a state in which the maximization of hard power is deeply institutionalized. 
This study explores the extent to which Israel’s national security is exposed in the age of Cy-
berpolitik. The central hypothesis is that Israel’s national security is significantly vulnerable 
due to its geopolitical limitations, demographic fragility in times of crisis, and active social 
fault lines—including the Haredi–secular, right–left, Arab–Jewish, far-right–African migrant, 
and Haredi–Reform Judaism divides. Additionally, despite the extensive oversight exercised 
by Israel’s complex institutional network, the accumulated experience of cyber actions by 
various state and non-state actors demonstrates a growing threat. If these challenges persist, 
they may lead to serious crises.This research employs a qualitative, explanatory-descriptive 
methodology, using document-based data collection and qualitative inference techniques.
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بــا پیچیده‌تــر شــدن مفهــوم قــدرت در عصــر نویــن و گــذار از رئال‌پلتیــک بــه عصر ســایبرپلتیک، کارگــزاران 
قــدرت متحــول شــده و از کنتــرل دولت‌هــا خــارج شــده‌اند. وجــود بازیگــران متعــددی کــه قادرنــد اراده 
ــای  ــال پیام‌ه ــد، انتق ــل کنن ــی تحمی ــزاران قدیم ــوان کارگ ــه عن ــا ب ــی دولت‌ه ــایرین، حت ــر س ــود را ب خ
متعــارض را امکان‌پذیــر ســاخته کــه هــر کــدام حامــل ارزش‌هــا و منافــع متعارضــی خواهنــد بــود. بنابرایــن 
ــا  ــدام از ارزش‌ه ــر ک ــه ه ــت ک ــه روس ــارض رو ب ــای متع ــه‌ای از ارزش‌ه ــا مجموع ــل ب ــتم بین‌المل سیس
می‌تواننــد بــدون توجــه بــه مرزهــای واحدهــا بــه گســتره درونــی آن‌هــا نفــوذ کــرده و بــر الگوهــای رفتــاری 
واحــد اثرگــذار باشــند. در چنیــن فضایــی مفهــوم تحمیــل اراده بــر دیگــران بــه عنــوان یکــی از تعاریــف 
قــدرت بــدون نیــاز بــه قــدرت ســخت‌افزاری و از طریــق شــیوه‌های نرم‌افــزاری امکان‌پذیــر شــده اســت. 
ایــن پژوهــش بــه دنبــال امکان‌ســنجی آســیب‌پذیری امنیــت ملــی اســرائیل در عصــر ســایبرپلتیک اســت؛ 
فرضیــه ایــن پژوهــش بــر ایــن اســت کــه در شــرایطی کــه اســرائیل از ضعف‌هــای ژئوپلیتیکــی و 
آســیب‌پذیری دموگرافیکــی رنــج می‌بــرد، گســل‌های متعــدد اجتماعــی در آن فعــال اســت و از طرفــی بــا 
نگاهــی بــه نظــارت گســترده شــبکه نهــادی پیچیــده اســرائیل بــر ایــن مســاله و تجربــه اقدامــات متعــدد 
ــوان گفــت کــه اســرائیل در عصــر  ــه صراحــت می‌ت ــر ضــد آن ب بازیگــران مختلــف دولتــی و غیردولتــی ب
ســایبرپلتیک بــا آســیب‌پذیری قابــل ملاحظــه‌ای در حــوزه امنیــت ملــی خــود مواجه اســت و ایــن اقدامات 
در صــورت تــداوم می‌توانــد بحران‌هــای مختلفــی را بــرای آن ایجــاد کنــد. پژوهــش حاضــر یــک پژوهــش 
کیفــی بــا روش تبیینی-توصیفــی اســت کــه بــا اســتفاده از داده‌هــای کیفــی و روش گــردآوری اســنادی و 

استنتاج کیفی از آن‌ها انجام شده است.
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1. مقدمه

ــت  ــی گســترده‌ای جهــت ممانعــت از تثبی ــه غــرب آســیا، اقدامــات دولت ــا تأســیس اســرائیل در منطق ب

ــای  ــات‌ گروه‌ه ــد؛ اقدام ــاز ش ــه‌ای آغ ــای منطق ی ــولات پو ــه تح ــد در عرص ــر جدی ــن بازیگ ــور ای حض

ــورهایی  ــدام کش ــو و اق ــک س ــطین از ی ــت فلس ــمی مل ــدگان رس ــوان نماین ــه عن ــطینی ب ــت فلس مقاوم

نظیــر اردن، مصــر و ســوریه از ســوی دیگــر زمینه‌ســاز شــکل‌گیری نبردهــای رو در روی 1948، 

ــس،  ــر انگلی ــی نظی ــت دولت‌های ــت حمای ــت تح ــرائیل توانس ــه اس ــی ک ــود. نبردهای 1967 و 1973 ب

آمریــکا و فرانســه، پیــروز از آن‌هــا خــارج شــده و پایه‌هــای امنیتــی و هویتــی خــود را شــکل دهــد. بــه 

ــدرت ســخت  ــن جنگ‌هــا، سیاســت بیشینه‌ســازی ق ــرای اســرائیل در ای ــه حاصــل شــده ب ــال تجرب دنب

ــوان یکــی از ســتون‌های امنیــت ملــی اســرائیل در اولویــت دســتورکار ســران سیاســی و نظامــی  ــه عن ب

ــای  ــد جنگ‌ه ــه تهدی ــود اگرچ ــن وج ــا ای ــه دارد. ب ــز ادام ــر نی ــال حاض ــت و در ح ــرار گرف ــرائیل ق اس

ــده  ــرف ش ــش برط ــی( کمابی ــش از طوفان‌الاقص ــوص پی ــه خص ــرائیل )ب ــد اس ــر ض ــابق ب ــیک س کلاس

ــه  ــت؛ ب ــه اس ــرار گرفت ــد ق ــورد تهدی ــد م ــی جدی ــط بازیگران ــر و توس ــای دیگ ــع آن در حوزه‌ه ــا مناف ام

ــی،  ــار بازیگــران دولت ــی در کن ــه عصــر ســایبرپلتیک و ظهــور بازیگــران غیردولت ــا ورود ب طــوری کــه ب

ــود در  ــی موج ــکاف‌های گفتمان ــق ش ــه از درون و از طری ــی بلک ــای فیزیک ــق مرزه ــه از طری ــرائیل ن اس

ــر  ــا پیچیده‌ت ــع ب ــت. در واق ــه اس ــرار گرفت ــد ق ــورد تهدی ــود م ــی خ ــدد اجتماع ــای متع ــان گروه‌ه می

شــدن مفهــوم قــدرت در عصــر نویــن و گــذار از رئال‌پلتیــک بــه دنیــای ســایبرپلتیک، کارگــزاران قــدرت 

ــد اراده  ــه قادرن ــددی ک ــران متع ــود بازیگ ــده‌اند. وج ــارج ش ــا خ ــرل دولت‌ه ــده و از کنت ــول ش متح

ــد، انتقــال پیام‌هــای  ــل نماین ــوان کارگــزاران قدیمــی تحمی ــه عن ــر ســایرین، حتــی دولت‌هــا ب خــود را ب

ــود.  ــد ب ــی خواهن ــع متعارض ــا و مناف ــل ارزش‌ه ــدام حام ــر ک ــه ه ــاخته ک ــر س ــارض را امکان‌پذی متع

ــدام  ــر ک ــه ه ــت ک ــه روس ــارض رو ب ــای متع ــه‌ای از ارزش‌ه ــا مجموع ــل ب ــتم بین‌المل ــن سیس بنابرای

ــر  ــی آن‌هــا نفــوذ کــرده و ب ــه گســتره درون ــه مرزهــای واحدهــا ب ــدون توجــه ب ــد ب از ارزش‌هــا می‌توانن

الگوهــای رفتــاری واحــد اثرگــذار باشــند. در چنیــن فضایــی مفهــوم تحمیــل اراده بــر دیگــران بــه عنــوان 

ــزاری  ــیوه‌های نرم‌اف ــق ش ــخت‌افزاری و از طری ــدرت س ــه ق ــاز ب ــدون نی ــدرت ب ــف ق ــی از تعاری یک

ــول  ــایبرپلتیک و تح ــی س ــوب مفهوم ــش اول چارچ ــش در بخ ــن پژوه ــت. ای ــده اس ــر ش امکان‌پذی

ــای  ــن تهدیده ــدی مهم‌تری ــش بع ــپس در بخ ــرد. س ــد ک ــی خواه ــدرت را بررس ــن ق ــف بنیادی در تعری

پلیتیکــی و دموگرافیکــی مــورد  امنیتــی کــه اســرائیل بــا آن‌هــا رو بــه روســت در دو قســمت مجــزای ژئو
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ــدات  ــا تهدی ــه ب ــرای مقابل ــرائیل ب ــترده اس ــادی گس ــبکه نه ــدی ش ــش بع ــه و در بخ ــرار گرفت ــی ق بررس

ــر  ــده ب ــام ش ــی انج ــوذ خارج ــترده نف ــات گس ــه اقدام ــان تجرب ــود. در پای ــر واکاوی می‌ش ــن عص ای

ضــد مفهــوم امنیــت ملــی اســرائیل مــورد بررســی و تبییــن قــرار خواهــد گرفــت تــا وجــود ایــن تهدیــد 

ــه  ــش ب ــن پژوه ــود. ای ــی واکاوی ش ــترده نظارت ــبکه گس ــود ش ــرایط وج ــرائیل و در ش ــوص اس در خص

ــن  ــه ای ــت؛ فرضی ــایبرپلتیک اس ــر س ــرائیل در عص ــی اس ــت مل ــیب‌پذیری امنی ــنجی آس ــال امکان‌س دنب

ــیب‌پذیری  ــی و آس پلیتیک ــای ژئو ــرائیل از ضعف‌ه ــه اس ــرایطی ک ــه در ش ــت ک ــن اس ــر ای ــش ب پژوه

دموگرافیکــی رنــج می‌بــرد، گســل‌های متعــدد اجتماعــی در آن فعــال اســت و از طرفــی بــا نگاهــی بــه 

نظــارت گســترده شــبکه نهــادی پیچیــده اســرائیل بــر ایــن مســاله و تجربــه اقدامــات متعــدد بازیگــران 

ــدی  ــی در اســرائیل در معــرض تهدیدهــای جدی ــت مل ــر ضــد آن، امنی ــی ب ــی و غیردولت مختلــف دولت

ــا  ــه ب ــت ک ــی اس ــا روش تبیینی-توصیف ــی ب ــش کیف ــک پژوه ــر ی ــش حاض ــت. پژوه ــه اس ــرار گرفت ق

اســتفاده از داده‌هــای کیفــی و روش گــردآوری اســنادی و اســتنتاج کیفــی از آن‌هــا انجــام شــده اســت.

2. پیشینه پژوهش

- علــی خواجونــد )1394( در مقالــه‌ای بــا عنــوان »چالش‌هــای امنیتــی فــراروی اســرائیل: آســیب‌پذیری 

کیــد بــر نقــش محــوری امنیــت در دســتور کار امنیــت ملــی اســرائیل،  قدیمــی و تهدیــد جدیــد« ضمــن تأ

تهدیداتــی ماننــد گسســت‌های اجتماعــی داخلــی، انقــاب اســامی ایــران، شــکنندگی اقتصــادی ناشــی 

از امنیت‌محــور بــودن اقتصــاد آن، بحــران آب و نقــاط ضعــف اســتراتژیک را بــه عنــوان مهم‌تریــن 

تهدیدهــای اســرائیل معرفــی می‌کنــد؛ امــا بــا توجــه بــه عنــوان مقالــه، اشــاره‌ای بــه تهدیــدات برآمــده از 

ــرد. ــر جهــان صــورت نمی‌گی فضــای ســایبری حاکــم ب

- ســید هــادی برهانــی و ســید حامــد حســینی )1400( در مقالــه‌‌ای بــا عنــوان »راهبــرد امنیــت ملــی 

اســرائیل در مواجهــه بــا تهدیدهــای محیــط پیرامونــی«، ضمــن ترســیم صف‌بنــدی منطقــه‌ای بیــن جریــان 

ــکاک  ــل از اصط ــای حاص ــان و تهدیده ــنت و جهادگرای ــل س ــام‌گرایان اه ــرا، اس ــنی عمل‌‎گ ــیعی، س ش

بیــن آن‌هــا، ایــران و قــدرت هســته‌ای آن و کمرنــگ شــدن حضــور آمریــکا در منطقــه بــه ارائــه راهبردهــای 

امنیــت ملــی اســرائیل در مواجهــه بــا ایــن تهدیدهــا می‌پــردازد. در ایــن مقالــه نیــز اشــاره‌ای بــه تهدیــدات 

نوظهــور نشــده اســت.
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- ولــی گل‌محمــدی و طاهــره جمشــیدی )1401( در مقالــه‌ای بــا عنــوان »بازدارندگی ســایبری و تحول 

در دکتریــن امنیتی-دفاعــی اســرائیل« اســتدلال می‌کنــد کــه اســرائیل بــا بازتعریــف ابزارهــای بازدارندگــی 

امنیتی-دفاع��ی خ��ود، سـر�مایه‌گذاری هدفمنــدی در توســعه توانمندی‌هــای بازدارندگــی ســایبری انجــام 

داده اســت. راهبــرد بازدارندگــی ســایبری قلمــرو مقابلــه بــا تهدیــدات امنیــت ملــی اســرائیل را بــه خــارج 

از مرزهــا گســترش داده و آســیب‌پذیری محیطــی تهدیــدات داخلــی را بــه طــور قابــل توجهــی کاهــش داده 

اســت؛ در واقــع در ایــن مقالــه بهره‌گیــری اســرائیل از امکانــات حــوزه ســایبری بــرای خنثی‌ســازی تهدیــد 

ــن  ــه تهدیدهــای آن در همی ــه اســت و ب ــرار گرفت ــرون از مرزهایــش مــورد بررســی ق دشــمنان خــود در بی

حــوزه اشــاره‌ای نشــده اســت.

ــداوم  ــر و ت ــوان »تغیی ــا عن ــه‌ای ب ــگاوری )1401( در مقال ــادری کن ــه ق ــی و روح‌ال ــا مقوم - امیررض

در اصــول امنیــت ملــی رژیــم صهیونیســتی« ضمــن بررســی اســناد نانوشــته امنیــت ملــی در اســرائیل و 

برشــمردن تهدیدهــای ســنتی و مــدرن پیــش روی اســرائیل، تهدیــد ســایبری و مجــازی را نیــز بــه عنــوان 

یکــی از تهدیدهــای نامتقــارن جدیــد پیــش روی اســرائیل مــورد بررســی قــرار می‌دهــد کــه قــادر اســت 

ــد  ــوع تهدی ــن ن ــدگان از ای ــور نگارن ــه منظ ــازد. البت ــه س ــدی مواج ــر ج ــا خط ــرائیل را ب ــی اس ــت مل امنی

ــد  ــا بع ــد ت ــد ش ــعی خواه ــه س ــن مقال ــت؛ در ای ــوذ اس ــک و نف ــوزه ه ــا ح ــط ب ــای مرتب ــا تهدیده عمدت

ــی فضــای نفــوذ ســایبری برجســته شــود.  ــد گفتمان تهدی

3. چارچوب نظری: سایبرپلتیک

ــع  ــی قــدرت اســت کــه مناف ــط بین‌الملــل، مفهــوم زیربنای یکــی از موضوعــات مهــم در سیاســت و رواب

واحدهــا در ایــن چارچــوب تعریــف خواهــد شــد؛ از نظــر مورگنتــا ایــن معیــار قــدرت اســت کــه اصــولا 

کشــورها را قــادر خواهــد ســاخت تــا در راســتای نیــل بــه منافــع ملــی خــود حرکــت کننــد. وی بــه عنــوان 

ــال  ــه آن را اعم ــد ک ــی می‌دان ــان واحدهای ــی می ــه روان ــدرت را رابط ــی ق ــب واقع‌گرای ــذار مکت بنیان‌گ

ــروه دوم  ــان گ ــر اذه ــار ب ــق فش ــود و از طری ــال می‌ش ــا اعم ــر آن‌ه ــدرت ب ــه ق ــی ک ــد و واحدهای می‌کنن

ــه  ــا را ب ــار منش ــان چه ــل م ــد )Morgenthau, 2010: 183(. میخائی ــرل می‌کن ــا را کنت ــای آن‌ه رفتاره

ــد کــه  ــدرت بودن ــواع مختلفــی از ق ــده ان ــدرت می‌دانســت کــه خــود پدیدآوردن ــوان منشــا اساســی ق عن

 Mann,( ــی ــدرت سیاس ــی 4( ق ــدرت نظام ــادی 3( ق ــدرت اقتص ــوژی 2( ق ــود از: 1( ایدئول ــارت ب عب

6 :1986(. امــا ایــن چارچــوب ذهنــی از قــدرت چارچوبــی ســنتی بــود. قــدرت در سیاســت بین‌الملــل 
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نویــن ابعــاد تــازه‌ای بــه خــود گرفتــه و بــا تحــول اساســی رو بــه رو شــده اســت. در حــوزه ســنتی روابــط 

ــی  ــی، حقوق ــی، قضای ــود کــه حــوزه مخصــوص جغرافیای ــی یــک کشــور ب ــن مرزهــای مل ــل، ای بین‌المل

ــا  ــد ب ــن رون ــن ای ــرعت گرفت ــدن، س ــی ش ــر جهان ــه عص ــا ورود ب ــا ب ــرد؛ ام ــن می‌ک ــی آن را تعیی و سیاس

ظهــور فنــاوری ارتباطــات، اینترنــت و شــبکه‌های اجتماعــی، مــورد تردیــد قــرار گرفتــن نقــش دولــت در 

ــده  ــگ ش ــا کمرن ــور دولت‌ه ــدود و ثغ ــی، ح ــران غیردولت ــدن بازیگ ــر ش ــی و فعال‌ت ــبات بین‌الملل مناس

اســت؛ امــروزه دولت‌هــا بــا رقبــای جدیــدی در حــوزه قــدرت و نفــوذ در ســطح جهانــی رو بــه شــده‌اند 

ــک  ــروزه رئال‌پلتی ــد. ام ــود آمده‌ان ــه وج ــا ب ــرل دولت‌ه ــارج از کنت ــی و خ ــف ارتباط ــای مختل و کانال‌ه

مبتنــی بــر قــدرت ســنتی، جــای خــود را بــه ســایبرپلتیک داده اســت کــه در آن قواعــد بــازی بســیار پیچیــده 

ــده‌اند.  ــارج ش ــا خ ــرل دولت‌ه ــده و از کنت ــول ش ــدرت متح ــزاران ق ــایبرپلتیک کارگ ــر س ــت. در عص اس

امــروز بازیگــران متعــددی وجــود دارنــد کــه قادرنــد اراده خــود را بــر ســایرین، حتــی دولت‌هــا بــه عنــوان 

کارگــزاران قدیمــی تحمیــل نماینــد. از ســوی دیگــر کانال‌هــای ارتباطــی بیــن واحدهــای درگیــر افزایــش 

یافتــه اســت. بنابرایــن کانال‌هــای رســمی در قــدرت ســنتی بــه عنــوان انتقال‌دهنــده پیــام، اعتبــار گذشــته 

ــی  ــای کنترل ــل پیام‌ه ــد حام ــمی می‌توانن ــورت غیررس ــه ص ــر ب ــای دیگ ــت داده و کانال‌ه ــود را از دس خ

باشــند. بنابرایــن سیســتم نویــن در عصــر ســایبرپلتیک بــا دنیایــی از کانال‌هــای ارتباطــی رو بــه رو گردیــده 

ــی وارد  ــتوانه حقیق ــدون پش ــو ب ــی را ول ــد گفتمان ــی قادرن ــبکه‌های اجتماع ــروز ش ــای ام ــت. در دنی اس

 Choucri,( عرصــه گفتمانــی یــک کشــور بکننــد و بــه رونــد رویدادهــا در دنیــای حقیقــی شــکل بدهنــد

20-13 :2012(. وجــود کانال‌هــای مذکــور انتقــال پیام‌هــای متعــارض را امکان‌پذیــر ســاخته کــه هــر 

ــه‌ای  ــا مجموع ــل ب ــتم بین‌المل ــن سیس ــود. بنابرای ــد ب ــی خواهن ــع متعارض ــا و مناف ــل ارزش‌ه ــدام حام ک

ــه مرزهــای  ــدون توجــه ب ــد ب ــه روســت کــه هــر کــدام از ارزش‌هــا می‌توانن از ارزش‌هــای متعــارض رو ب

واحدهــا بــه گســتره درونــی آن‌هــا نفــوذ کــرده و بــر الگوهــای رفتــاری واحــد اثرگــذار باشــند. بدیــن ترتیــب 

قــدرت بــه معنــای تحمیــل اراده در سیســتم نویــن بســیار پیچیده‌تــر شــده و از ویژگــی ارتباطــی برخــوردار 

گردیــده اســت؛ بــه ایــن معنــا کــه بــدون نیــاز بــه قــدرت ســخت‌افزاری، از طریــق شــیوه‌های نرم‌افــزاری 

نیــز می‌تــوان بــر رفتــار ســایرین اثرگــذار بــوده و آن‌هــا را مجبــور بــه پذیــرش اراده خــود نمــود. از ایــن پــس 

ــای  ــود در کانال‌ه ــای موج ــر پیام‌ه ــه ب ــوند ک ــور می‌ش ــدرت تص ــل دارای ق ــتم بین‌المل ــانی در سیس کس

مختلــف ارتباطــی اســتیلاء و برتــری یابنــد و بتواننــد کنتــرل را از طریــق کنتــرل بــر فرآینــد ارتباطــی عملــی 

.)Ghasemi, 2019: 80-110( ــازند س
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هاي مختلف ارتباطي استيلاء و  هاي موجود در كانال شوند كه بر پيام الملل داراي قدرت تصور مي سيستم بين
  ).Ghasemi, 2019: 80-110(طريق كنترل بر فرآيند ارتباطي عملي سازند برتري يابند و بتوانند كنترل را از 
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  هاي امنيتي اسرائيل پذيري .  آسيب١

  پذيري جبهه مدني در شرايط بحراني ضعف ژئوپليتيكي و آسيب ١-١

كشور  .است رگذاريثات كشورهاي خارج استيو س تيبر امن يو دفاع ينظر مسائل نظام از ينيوسعت سرزم
حق  رايز آورد يقدرت را فراهم م موجبات و بالقوه گذارد يم يمثبت ريثادر قدرت آن كشور ت سهفن يف عيوس

 كژياسترات عمقه مسئل ن،يدر وسعت سرزمديگر مهم  اريبس عموضو ك. يدينما يم جاديرا ا نيتملك بر زم

 فضاي رئال

سايبريفضاي   

هاابزارها و اهرم  

هاابزارها و اهرم  

مندي از فضاي بهره

سايبري براي حمايت از 

 اهداف فضاي رئال

مندي از فضاي رئال بهره

براي حمايت از اهداف 

 فضاي سايبري

)Choucri, 2012: 12( :پلتیک و رئال‌پلتیک؛ منبع نمودار 1. فضای متقابل اثرگذاری فضای سایبر

3-1. آسیب‌پذیری‌های امنیتی اسرائیل

3-1-1. ضعف ژئوپلیتیکی و آسیب‌پذیری جبهه مدنی در شرایط بحرانی

وســعت ســرزمینی از نظــر مســائل نظامــی و دفاعــی بــر امنیــت و سیاســت خارجــی کشــورها تاثیرگــذار 

ــدرت  ــات ق ــوه موجب ــی می‌گــذارد و بالق ــر مثبت ــور تاثی ــدرت آن کش اســت. کشــور وســیع فی‌نفســه در ق

را فراهــم مــی‌آورد زیــرا حــق تملــک بــر زمیــن را ایجــاد می‌نمایــد. یــک موضــوع بســیار مهــم دیگــر در 

ــت  ــی اس ــل جغرافیای ــک عام ــتراتژیک ی ــق اس ــت. عم ــتراتژیک اس ــق اس ــئله عم ــرزمین، مس ــعت س وس

ــز  ــور )مراک ــک کش ــی ی ــل اصل ــز ثق ــا مراک ــمن ب ــای دش ــه نیروه ــای فاصل ــه معن ــی ب ــد نظام ــه در بع ک

ــور  ــه ط ــتراتژیک ب ــق اس ــتن عم ــت )Masood khan, 2015(. داش ــی( اس ــکونی، صنعت ــی، مس نظام

طبیعــی توانایــی دفاعــی یــک کشــور را افزایــش می‌دهــد و از طــرف دیگــر چالش‌هــای بزرگــی را متوجــه 
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مهاجــم می‌کنــد. بنابرایــن عمــق اســتراتژیک یــک کشــور بــه طــور مســتقیم بــا امنیــت ملــی آن در ارتبــاط 

اســت. وســعت ســرزمینی اشــغال شــده توســط اســرائیل در حــال حاضــر 22072 کیلومتــر مربــع اســت. 

ــد  ــه تهدی ــر هرگون ــم را در براب ــن رژی ــه‌ای ای ــت منطق ــای مقاوم ــره کانون‌ه ــرائیل در محاص ــری اس قرارگی

آســیب‌پذیر کــرده اســت )Moghavemi & firuzkuhi, 2024: 161-162(. در چنیــن شــرایطی تنهــا 

عاملــی کــه می‌توانــد بخشــی از ایــن عمــق ناچیــز ژئوپلیتیکــی را جبــران کنــد، برخــورداری از یــک جبهــه 

مدنــی بــا تــاب‌آوری اجتماعــی بالاســت کــه در مواقــع بحرانــی اســرائیل را بــه مقصــد کشــورهای دیگــر 

 .)Winter, 2019: 70( ـد� �ـرک نکنن ت

از طرفــی وجــود تفاوت‌هــای مختلــف نــژادی، قومــی، مذهبــی و اعتقــادی کــه شــکل‌دهنده 

ــه  ــکل‌دهی ب ــی ش ــن فضای ــد. در چنی ــدان می‌کن ــیب‌پذیری را دوچن ــن آس ــت ای ــی اس ــه‌ای موزاییک جامع

گفتمــان مشــترک فرهنگی-اجتماعــی و برســازی یــک هویــت مشــترک ملــی از جنــس دولت-ملت‌هــای 

غربــی امــری دشــوار و لــذا آســیب‌پذیری ایــن ترکیــب موزاییکــی در برابــر تهدیداتــی از جنــس تهدیــدات 

ــرائیل  ــه اس ــت ک ــه دولت-مل ــون پای ــر قان ــی نظی ــی قوانین ــت. از طرف ــر اس ــایبرپلتیک ملموس‌ت ــر س عص

ــت  ــن وضعی ــینرژیک ای ــی س ــون عامل ــد، همچ ــی می‌کن ــود معرف ــت یه ــرای مل ــودی ب ــرزمینی یه را س

ــر  ــد. ب ــای می‌گیرن ــی ج ــروه مذهب ــروز در 5 گ ــرائیل ام ــان اس ــد. یهودی ــر می‌کن ــب وخیم‌ت ــه مرات را ب

اســاس تقســیم‌بندی اداره آمــار اســرائیل امــروز پنــج گــروه مذهبــی ســکولار، ســنتی نــه چنــدان مذهبــی، 

ســنتی مذهبــی، مذهبــی و حریــدی در اســرائیل حضــور دارنــد کــه علی‌رغــم وجــود برخــی از نمادهــا و 

ــه  ــتند ک ــکاری هس ــای آش ــا دارای تفاوت‌ه ــن آن‌ه ــکل بی ــگ و متحد‌الش ــر هماهن ــه ظاه ــبت‌های ب مناس

Central Bu� �ـده اس�ـت)  �ـق در جامع�ـه اس�ـرائیل انجامی �ـه ایج�ـاد دو قطبی‌ه�ـای عمی �ـوارد ب )در برخ�ـی م

ــت  ــن گروه‌هاس ــی از ای ــی برخ ــای درون گروه ــر تفاوت‌ه ــاله دیگ reau of Statistics, 2024: 5(. مس

کــه در نــوع خــود جالــب توجــه اســت. بــرای مثــال در جامعــه مذهبــی برخــی خــود را ضــد صهیونیســت 

و برخــی خــود را غیرصهیونیســت می‌داننــد؛ بــه عنــوان مثــال احــزاب حریــدی حاضــر در کنســت امــروزه 

در زمــره احــزاب غیرصهیونیســت طبقه‌بنــدی می‌شــوند )Britannica, 2025(. در درون همیــن جامعــه 

دســته‌بندی دیگــری بــه نــام حریدی‌هــای ســفارادی و اشــکنازی قــرار دارد کــه نــوع اشــکنازی آن خــود بــه 

ــای  ــه گروه‌ه ــددا ب ــا مج ــک از آن‌ه ــر ی ــود و ه ــیم‌بندی می‌ش ــی تقس ــیدی و لیتوانیای ــی حس ــته کل دو دس

ــدام  ــر ک ــرده و ه ــروی ک ــزا پی ــم مج ــام اعظ ــک خاخ ــک از ی ــر ی ــه ه ــوند ک ــیم‌بندی می‌ش ــی تقس داخل

کتــب دینــی مخصــوص بــه خــود را دارنــد. در مقابــل در درون جامعــه ســنتی نــه چنــدان مذهبــی جامعــه 

خاخامــی اصــاح طلــب قــرار دارد کــه کامــا نســبت بــه قوانیــن دینــی یهــود و هلاخــا بــه چشــم آیینــی 
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 .)Freeman & Posner, 2024( ــدارد ــا ن ــر روی آن‌ه ــی ب ــب خاص ــد و تعص ــگاه می‌کن ن

ــر  ــت؛ ب ــکننده‌ای اس ــوازن ش ــز ت ــغالی نی ــرزمین‌های اش ــان در س ــی یهودی ــوازن جمعیت ــی ت از طرف

اســاس اعــام اداره مرکــزی آمــار اســرائیل، جمعیــت اســرائیل در مــی 2018 تقریبــا 9 میلیــون نفــر بــوده 

ــان، 21درصــد )1.9 میلیــون نفــر( را اعــراب و 5درصــد  کــه 74درصــد آن )6.7 میلیــون نفــر( را یهودی

ــای  ــاس ارزیابی‌ه ــر اس ــت. ب ــی‌داده اس ــکیل م ــی تش ــای جمعیت ــایر گروه‌ه ــر( را س ــزار نف آن )434 ه

صــورت گرفتــه از داده‌هــای رســمی فلســطینی‌ها، جمعیــت فلســطین در کرانه‌باختــری، نوارغــزه و شــرق 

ــی کــه جمعیــت شــرق قــدس را هــم اســرائیلی‌ها  ــر اســت. از آنجای ــون نف قــدس کمــی بیــش از 5 میلی

ــه  ــک ب ــدس، نزدی ــرق ق ــت ش ــبه جمعی ــدون محاس ــم ب ــن رق ــد، ای ــبه می‌کنن ــطینی‌ها محاس ــم فلس و ه

ــی  ــزه زندگ ــر در غ ــون نف ــری و 2 میلی ــر آن در کرانه‌باخت ــون نف ــه 2.7 میلی ــت ک ــر اس ــون نف 4.7 میلی

می‌کننــد. در ادامــه بایــد جمعیــت 1.9 میلیــون نفــری اعــراب 1948 را نیــز بــه ایــن رقــم افــزود؛ در ایــن 

ــون یهــودی  ــم 6.7 میلی ــه رق ــون نفــر می‌شــود کــه ب صــورت مجمــوع جمعیــت فلســطینی‌ها 6.6 میلی

بســیار نزدیــک اســت )Central Bureau of Statistics, 2019؛ Heller, 2018(. ایــن وضعیــت توازن 

جمعیتــی را بــه نفــع فلســطینی‌ها تغییــر خواهــد داد؛ در چنیــن شــرایطی قــرار گرفتــن در حلقــه مخاطــرات 

امنیتــی فعــال در منطقــه بــه ویــژه از ســوی گروه‌هــای مقاومــت، ایــن شــکنندگی را دو چنــدان کــرده اســت. 

ــی  ــت مل ــواردی اســت کــه در ســند امنی ــه م ــه از جمل ــگ سیاســی ضــد اســرائیلی در منطق وجــود فرهن

ــرائیلی  ــد اس ــات ض ــه احساس ــبت ب ــگی نس ــاط همیش ــزوم احتی ــر ل ــده و ب ــاره ش ــدان اش ــز ب ــرائیل نی اس

هشــدار صــادر شــده اســت )Amidror, 2021: 23(. در چنیــن فضایــی و بــا ایــن حساســیت‌ها 

کوچک‌تریــن تهدیــد از جنــس تهدیــدات نویــن عصــر ســایبرپلتیک می‌توانــد اســرائیل را از جبهــه مدنــی 

ــد  ــناریوهایی مانن ــی و در س ــع بحران ــود در مواق ــت از خ ــرای محافظ ــرائیل ب ــد. اس ــی کن ــکا ته ــل ات قاب

ســناریوی تهدیــد از ســوی چنــد جبهــه بــه یــک جبهــه مدنــی قابــل اعتمــاد نیــاز دارد. لــذا فائــق آمــدن بــر 

آســیب‌پذیری‌های جمعیتــی، ژئوپلیتیکــی و فرهنگــی یکــی از برنامه‌هــای ســران صهیونیســتی بــه جهــت 

مراقبــت از اســرائیل در مواقــع بحرانــی اســت.

3-2. معضلات دموگرافیک و گسل‌های اجتماعی

3-2-1. شکاف حریدی-سکولار

ــتی و در  ــۀ صهیونیس ــر در جامع ــای حاض ــن نیروه ــی از قدرتمندتری ــوان یک ــه عن ــود را ب ــا خ حریدی‌ه

ــال  ــود س ــت موج ــۀ وضعی ــق توافق‌نام ــا از طری ــانده‌اند. آن‌ه ــات رس ــه اثب ــغالی ب ــای اش ــرزمین ه س
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ــن  ــد. ای ــا نهادن ــه تأســیس( بن ــل از اعلامی ــر اســرائیل )قب ــل توجهــی را در براب ــدرت قاب ــگاه ق 1947، پای

ــر شــکل دهنــد  ــا در قالــب گروه‌هــای سیاســی و اجتماعــی تغیی ــه حریدی‌هــا کمــک کــرد ت توافق‌نامــه ب

و کنتــرل سیســتم‌های سیاســی و حقوقــی اســرائیل را بــه ضــرر اکثریــت اعضــای جامعــه در دســت گیرنــد. 

ــتی از  ــت صهیونیس ــای دول ــف حمایت‌ه ــه لط ــود، ب ــی خ ــتقلال آموزش ــن اس ــن تضمی ــا ضم حریدی‌ه

یشــیواها و خانواده‌هایشــان موفــق شــدند تــا یــک شــبکه ایمــن مالــی را نیــز بــرای خــود تضمیــن کننــد. 

برقــراری ایــن شــرایط ایــن امــکان را بــه حریدی‌هــا داد تــا جوانــان خــود را نیــز بــا همــان ایدئولــوژی ضــد 

مدرنیتــه و بــا همــان روش‌هایــی کــه ســکولارهای صهیونیســت را خشــمگین می‌کنــد و دولــت را در مبــارزه 

ــائل  ــر مس ــان ب ــا همچن ــن حریدی‌ه ــر ای ــاوه ب ــد. ع ــت کنن ــازد تربی ــوان می‌س ــا نات ــوذ حریدی‌ه ــا نف ب

ــی  ــر حمایت ــت چت ــن تح ــا همچنی ــد. آن‌ه ــلطه دارن ــرل و س ــه کنت ــخصیه در جامع ــوال ش ــا اح ــط ب مرتب

ــت از  ــهمیه‌های معافی ــدی از س ــای بع ــات دولت‌ه ــال 1947 و مصوب ــود س ــت موج ــۀ وضعی توافق‌نام

خدمــت ســربازی برخوردارنــد و لــذا وظیفــه خــود بــه عنــوان شــهروندان جامعــه اســرائیل را بــه درســتی 

بــه انجــام نمی‌رســانند )Center for Israel Education, 2025(. ایــن مســائل نــه تنهــا کلیدی‌‍تریــن و 

اصلی‌تریــن نقطــه قــدرت حریدی‌هــا بلکــه مهم‌تریــن علــت ناامیــدی جامعــه ســکولار اســرائیل اســت. 

ــک  ــزوم تفکی ــر ل ــد ب ــنبه، تاکی ــت در روز ش ــت فعالی ــر ممنوعی ــی نظی ــن محدودیت‌های ــی تعیی از طرف

جنســیتی در مکان‌هــای عمومــی، درگیــری بــا جامعــه دگرباشــان جنســی، عــدم حضــور موثــر و فعــال در 

بــازار کار، عــدم آمــوزش دروس پایــه و اصلــی در مــدارس و... از جملــه دیگــر مــواردی اســت کــه ســطح 

تنــش جامعــه مذهبــی و ســکولار را بــه اوج خــود رســانده اســت. خروجــی ایــن نبــرد شــکل‌گیری بحــران 

هوی��ت در جامع��ه اس��ت. پرســیدن ایــن ســوال کــه اســرائیل چیســت، مــردم آن را بــا ســؤال دیگــر در مــورد 

ــه فکــر فــرو می‌رونــد کــه در وهلــه اول  ماهیــت و هویتشــان مواجــه می‌کنــد. آن‌هــا در ایــن خصــوص ب

یهــودی هســتند و بعــد اســرائیلی یــا اول اســرائیلی هســتند و ســپس یهــودی؟ ایــن یــک موضــوع حســاس 

بــرای بســیاری از مــردم ســرزمین هــای اشــغالی اســت کــه یهودیــت از زمــان تشــکیل دولــت یهــود هنــوز 

موفــق بــه پاســخ بــه آن نشــده اســت. هرچنــد مســئله بدیهــی ایــن اســت کــه حریدی‌هــا در حــال رشــد 

.)Yates, 2012: 2-6( ـد� �ـی مانده‌ان �ـتوار باق �ـرار و اس �ـان برق �ـتند و همچن هس

3-2-2. شکاف راست-چپ

یکی‌دیگــر از شــکاف‌های فعــال در جامعــه اســرائیل کــه دوقطبــی موجــود بیــن بخش‌هــای مختلــف 

ــن  ــکل‌گیری ای ــه ش ــت. ریش ــپ اس ــت و چ ــان راس ــکاف دو جری ــد، ش ــق می‌کن ــرائیل را تعمی اس

ــور  ــرائیل موت ــپ در اس ــی چ ــان سیاس ــردد. جری ــرائیل بازمی‌گ ــه اس ــای اولی ــه روزه ــته‌بندی‌ها ب دس
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ــبک  ــه س ــای ب ــکیل کیبوتص‌ه ــال تش ــه دنب ــود. ب ــت ب ــه دول ــل آن ب ــرائیل و تبدی ــیس اس ــرک تاس مح

ــت.  ــش می‌رف ــتی پی ــور و سوسیالیس ــدت جامعه‌مح ــه ش ــرائیل ب ــه اس ــازمان اولی ــتی، س سوسیالیس

ــای  ــم توســط ســه حــزب چپ‌گــرای کار، مپ ــات کنســت در اســرائیل، پارلمــان رژی ــن انتخاب در اولی

ــه 1960  ــاد در ده ــوان اتح ــت عن ــزب تح ــک ح ــب ی ــا در قال ــه بعده ــود ک ــده ب ــه ش ــام قبض و مپ

ــا 1977  ــال 1948 ت ــرائیل از س ــی اس ــت‌وزیر ابتدای ــل 5 نخس ــد. در اص ــت گرفتن ــدرت را در دس ق

ــه  ــی کــه در اســرائیل ب ــن ســال در انتخابات ــوژی سیاســی اداره شــد. در ای ــن ایدئول تحــت هدایــت ای

ــرای  ــت کنســت را ب ــن اکثری ــری مناخــم بگی ــا رهب انقــاب مشــهور اســت حــزب لیکــود توانســت ب

اولیــن بــار بــه دســت بیــاورد و بــه تاریــخ حکمرانــی نگــرش سیاســی چــپ در اســرائیل پایــان دهــد. 

ــکال  ــت رادی ــای راس ــط گروه‌ه ــن توس ــحاق رابی ــرور اس ــا ت ــرائیل ب ــت در اس ــزاب راس ــور اح حض

تثبیــت شــد و تــا بــه امــروز ادامــه دارد. نــگاه دینــی احــزاب راســت بــه سیاســت در اســرائیل، قــدرت 

ــی و  ــه داخل ــک در عرص ــت‌های غیردموکراتی ــاذ سیاس ــن دوران، اتخ ــی در ای ــزاب مذهب ــن اح گرفت

ــان  ــه دو جری ــت ک ــواردی اس ــه م ــی از جمل ــورهای غرب ــوب کش ــول و چارچ ــاف اص ــر خ ــل ب عم

چ�ـپ و راس�ـت را در مقاب�ـل یکدیگ�ـر ق�ـرار داده اس�ـت )Haam,2023(. ایــن برخوردهــا در جریــان 

تظاهــرات بالفــور کــه بــا هــدف اعتــراض بــه نتانیاهــو بــر ســر پرونده‌هــای فســاد وی برگــزار می‌شــد، 

اعتراضــات هبیمــا توســط جریــان راســت بــر ضــد دولــت لاپیــد و بنــت در ســال 2021 و اعتراضــات 

ــن  ــی ای ــت همگ ــام گرف ــرائیل انج ــی در اس ــات قضای ــال اصلاح ــه دنب ــه ب ــال 2022 و 2023 ک س

ــرت از  ــر مهاج ــه فک ــرائیل را ب ــه در اس ــپ و میان ــرات چ ــیاری از تفک ــرده و بس ــق ک ــکاف را تعمی ش

ــه اســت. یکی‌دیگــر از عمــده علــل ایــن شــکاف در ســال‌های اخیــر قــدرت گرفتــن  اســرائیل انداخت

ــی  ــر حمایت ــوده اســت کــه تحــت چت ــی در عرصــه سیاســی اســرائیل ب گروه‌هــای ایدئولوژیــک مذهب

ــی- ــای مل ــن گروه‌ه ــدرت گرفت ــه ق ــد ک ــن باورن ــر ای ــان ب ــت. چپ‌گرای ــده اس ــام ش ــو انج نتانیاه

مذهبــی از یــک ســو وجهــه بــه ظاهــر دموکراتیــک اســرائیل را در عرصــه بین‌المللــی خدشــه‌دار کــرده 

و از ســوی دیگــر مدیریــت ضعیــف آن‌هــا در پســت‌های واگــذار شــده مشــکلات اقتصــادی، امنیتــی 

ــی  ــای اجتماع ــای امتیازه ــی اعط ــت )Baum, 2025(. از طرف ــرده اس ــدان ک ــی را دو چن و سیاس

ــل را  ــن تقاب ــی ای ــتی و تحصیل ــای معیش ــت و یارانه‌ه ــت از خدم ــر معافی ــدی نظی ــه حری ــه جامع ب

ــر از تقابــل دو گــروه  ــه جــز فضــای حزبــی اســرائیل کــه متاث بیــش از پیــش جــدی ســاخته اســت. ب

ــز از کنتــرل خــارج شــده و  ــی نی ــل در ســطح گروه‌هــای مدن رقیــب چــپ و راســت اســت، ایــن تقاب

ــن ایــن دو ایجــاد کــرده اســت. برخوردهــای خشــنی را بی
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3-2-3. شکاف عربی-یهودی

در طــول دو دهــه اولیــه تاســیس اســرائیل، جوامــع عربــی 1948 هنــوز از شکســت خــود در جنــگ 1948 

ــه  ــا ب ــود. آن‌ه ــرار نب ــرائیل برق ــودی اس ــع یه ــا و جوام ــان آن‌ه ــی می ــذا تنش ــد و ل ــوت بودن ــفته و مبه آش

علــت نبــود همبســتگی و حمایــت از ســوی رهبــران ســنتی عربــی کــه حضــور فعالــی در جنــگ 1948 

ــا از  ــت ت ــه داش ــامبر 1966 ادام ــا دس ــت ت ــن سیاس ــد. ای ــرار گرفتن ــی ق ــت نظام ــت حکوم ــتند، تح داش

ــای  ــا دولت‌ه ــا ب ــی آن‌ه ــکاری احتمال ــت و هم ــای مقاوم ــم نیروه ــتون پنج ــه س ــا ب ــدن آن‌ه ــل ش تبدی

ــا  ــراب 1948 ب ــط اع ــد رواب ــق تجدی ــش روزه 1967 از طری ــگ ش ــود. جن ــری ش ــه جلوگی ــی منطق عرب

جمعیت‌هــای کرانه‌باختــری، نــوار غــزه و جهــان گســترده عــرب بــه ایــن وضعیــت پایــان داد. ارتباطــات 

ــد و  ــی ش ــود بازیاب ــده ب ــود آم ــه وج ــگ 1948 ب ــر جن ــه در اث ــی ک ــی و اجتماع ــده خانوادگ ــع ش قط

ــه  ــد )Karsh, 2022: 1-3(. ب ــد آم ــی پدی ــی و سیاس ــادی، فرهنگ ــی، اقتص ــوع اجتماع ــبکه‌های متن ش

دنبــال شــهادت شــش فلســطینی‌ها و زخمــی شــدن ده‌هــا نفــر دیگــر در تصمیــم اســرائیل بــرای اشــغال 5 

هــزار هکتــار از اراضــی جلیلــه کــه »روز ســرزمین«1 نــام گرفــت، تــاش گروه‌هــای مقاومــت بــرای حفــظ 

ــا ســرعت بیشــتری ادامــه پیــدا کــرد. در فوریــه 1978 تعــداد زیــادی  هویــت فلســطینی اعــراب 1948 ب

از روشــنفکران فلســطینی بیانیــه‌ای عمومــی را بــه امضــا رســاندند کــه در آن بــر تشــکیل دولــت فلســطین 

تاکیــد شــده بــود. یــک ســال بعــد، دانشــجویان عــرب 1948، ســازمان آزادی بخــش فلســطین را بــه عنــوان 

تنهــا نماینــده قانونــی مــردم فلســطین و از جملــه اعــراب 1948 تاییــد کــرده و بــا ایــن کار شــهروندی خــود 

ــرائیل  ــردن اس ــن ب ــرای از بی ــای آن ب ــازمان و تلاش‌ه ــن س ــات ای ــد و از اقدام ــکار نمودن ــرائیل را ان در اس

.)Institute for Palestine Studies, 2024( .ــد ــت کردن حمای

ــه حمایــت مالــی از گروه‌هــای عربــی  ــه بعــد ســازمان آزادی بخــش فلســطین شــروع ب از آن زمــان ب

ــت  ــای مقاوم ــه گروه‌ه ــاح ب ــروش س ــه ف ــدام ب ــراب 1948 اق ــود و اع ــرائیل نم ــال در اس ــای فع و نهاده

 Karsh,( ــد ــدید ش ــه )1993-1987( تش ــال‌های انتفاض ــد در س ــن فرآین ــد. ای ــطینی کردن ــی فلس مردم

2016(. یاســر عرفــات از جــولای 1994 ســعی داشــت تــا روابــط بیــن اعــراب 1948 و فلســطینی‌های 

ــات  ــاد و جم ــرائیل انتق ــود از اس ــخنرانی‌های خ ــی از س ــد؛ وی در یک ــتحکم‌تر کن ــه را مس ــزه و کران غ

بســیاری را از کتــاب »پروتــکل بــزرگان صهیــون«2 نقــل قــول نمــود و در پایــان متعهــد شــد کــه اعــراب 

1. Land Day
روز سرزمین هر ساله در روز ۳۰ مارس با برپایی تظاهرات و اعتصاب سراسری گرامی داشته می‌شود. این تظاهرات »تظاهرات بازگشت« نیز نامیده شده‌است. 

2. The Protocols of the Elders of Zion
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1948 را از زیــر یــوغ ایــن رژیــم آزاد خواهــد کــرد. عرفــات در ایــن ســخنرانی اعــام کــرد: »مــن کلامــی 

از خداونــد را بــرای همــه برادرانــم )از نقــب تــا جلیلــه( نقــل کنــم: »مــا نســبت بــه کســانی کــه در زمیــن 

مــورد تحقیــر و اهانــت قــرار گرفته‌انــد مهربــان خواهیــم بــود و آن‌هــا را وارثــان حقیقــی ایــن جهــان قــرار 

.)Karsh, 2004( ».ــم داد خواهی

بــا تــرور 29 مســلمان در الخلیــل توســط یــک متعصــب یهــودی در فوریــه 1994، ناآرامــی بزرگــی در 

نقــاط مختلفــی از اســرائیل شــکل گرفــت. مشــابه ایــن ناآرامــی در آوریــل 1996 یعنــی زمانــی کــه ده‌هــا 

فلســطینی در جنــوب لبنــان کشــته شــدند نیــز بــه راه افتــاد )Peace Now, 2022(. این روندهــا در نهایت 

منجــر بــه شــکل‌گیری »انتقاصــه الاقصــی«3 شــد. »کمیتــه عالــی پیگیــری شــهرداران عــرب 1948«4 روز 

بعــد، در بیانیــه‌ای رســمی اعــام کــرد کــه مــرگ 7 شــهروند فلســطینی یــک اقــدام فکرشــده و یــک کشــتار 

ــی را  ــرات و اعتصابات ــرائیل تظاه ــر اس ــد و در سراس ــام کردن ــی اع ــزای عموم ــک روز ع ــوده و ی ــع ب فجی

بــه راه انداختنــد. در پاســخ بــه ایــن فراخــوان، اعــراب 1948 در تاریــخ 1 اکتبــر موجــی از اعتراضــات را 

ــا کشــته شــدن  ــه طــول انجامیــد و در نهایــت ب ــه مــدت 10 روز ب ــه راه انداختنــد کــه ب برضــد اســرائیل ب

س�ـیزده نف�ـر از آن‌ه�ـا متوق�ـف ش�ـد )ICG Middle East Report, 2004(. مراســم بزرگداشــت ســیزده 

ــه بســتری بــرای اقدامــات فلســطینی‌ها تبدیــل شــد. بــرای مثــال در 29 مــارس  فلســطینی شــهید شــده ب

2002، دو روز بعــد از عملیــات حمــاس در یکــی از هتل‌هــای ســاحلی، ارتــش اســرائیل یــک عملیــات 

بــزرگ بــا نــام »ســپر دفاعــی«5 را بــر ضــد زیرســاخت‌های مقاومــت در کرانــه باختــری بــه راه انداخــت. 

ایــن عملیــات موجــی از تظاهــرات اعتراضــی را در محله‌هــای عربــی سراســر اســرائیل بــه راه انداخــت و 

ــه  ــطینی‌های کران ــت از فلس ــترده‌ای در حمای ــای گس ــه فعالیت‌ه ــروع ب ــرائیل ش ــام‌گرای اس ــش اس جنب

باختــری کردنــد. در زمــان عملیــات »سُــرب داغ«6 نیــز اقدامــات مشــابهی بــروز پیــدا کــرد. نکتــه قابــل 

توجــه دیگــر آشــکارتر شــدن رونــد انــکار وجــودی هویــت اســرائیل و بــه رســمیت شــناختن فلســطین از 

ــال،  ــوان مث ــه عن ــت )The Washington Institute, 2002(. ب ــرب 1948 اس ــتمداران ع ــوی سیاس س

ــابق  ــور س ــن رئیس‌جمه ــوون ریولی ــه رئ ــنهاد ب ــه پیش ــری و ارائ ــرای همفک ــی ب ــد الطیب ــه احم ــی ک زمان

ــود )ســپتامبر 2019(، اعــام کــرد:  ــه ب ــه اقامتــگاه وی رفت اســرائیل جهــت انتخــاب نخســت‌وزیر آتــی ب

»مــا صاحبــان اصلــی ایــن ســرزمین هســتیم. مــا بــه این‌جــا مهاجــرت نکرده‌ایــم بلکــه در این‌جــا متولــد 

3. al-Aqsa Intifada
4. supreme follow-up committee of the heads of Arab municipalities in Israel
5. Defensive Shield
6. Operation Cast Lead
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ــزاری  ــد از برگ ــد )بع ــاه بع ــتیم.« )JNS, 2020(. 6 م ــرزمین هس ــن س ــی ای ــت بوم ــا جمعی ــده‌ایم. م ش

دوره بعــدی انتخابــات( کــه فهرســت مشــترک موفــق شــده بــود 15 کرســی در انتخابــات کســب کنــد، وی 

ــتعمارگرایانه  ــاح اس ــک اصط ــرائیل ی ــرزمین اس ــاح س ــود: »اصط ــرده ب ــام ک ــی اع ــه رادیوی در مصاحب

ــری در  ــرزمین، کرانه‌باخت ــن س ــام ای ــم؛ ن ــامریه را رد می‌کن ــودا و س ــاح یه ــار اصط ــا انزج ــن ب ــت. م اس

ــر  ــال‌های اخی ــد او در س ــز همانن ــوده نی ــت« )Israel, 2020(. ع ــطین اس ــغالی فلس ــرزمین‌های اش س

بســیار صریح‌تــر شــده اســت؛ وی در گفتگــو بــا ریولیــن گفتــه بــود: »مــا فقــط خواســتار برابــری مدنــی 

.)JNS, 2020( ».کامــل نیســتیم بلکــه یــک گــروه ملــی هســتیم کــه لایــق برابــری کامــل ملــی اســت

ــی  ــته(، موج ــه گذش ــک ده ــاس در ی ــرائیل و حم ــگ اس ــن جن ــی 2021 )چهارمی ــگ 10 مِ ــاز جن آغ

ــد  ــا خواســته بودن ــه پ ــت از حمــاس ب ــرای حمای ــه ب از اعتراضــات را توســط اعــراب 1948 ایجــاد کــرد ک

)Barnea, 2024: 19-22(؛ ســابقه بعــدی درگیــری عربی-یهــودی در اســرائیل بــه اواســط ژانویــه 2022 

بازمی‌گــردد؛ یعنــی زمانــی کــه »صنــدوق ملــی یهــود«7 درخت‌هایــی را در زمین‌هــای دولتــی شــمال نقــب 

کاشــت؛ بــه دنبــال ایــن اقــدام کــه بــا هــدف غصــب زمین‌هــای اعــراب بادیه‌نشــین نقــب انجــام می‌شــد، 

هــزاران بادیه‌نشــین بــا پلیــس درگیــر شــدند؛ بــه دنبــال ایــن درگیری‌هــا منصــور عبــاس رئیــس حــزب رعــم 

نیــز اعــام کــرد تــا زمانــی کــه برنامــه درختــکاری فــورا متوقــف نشــود، بــه طرح‌هــای پیشــنهادی ائتــاف 

ــد  ــه از نقــب نامیدن ــاع قهرمانان ــن رویدادهــا را دف ــدگان عــرب 1948 ای در کنســت رای نخواهــد داد. نماین

ــای  ــاد گروه‌ه ــا ایج ــا ب ــرده ت ــاش ک ــته ت ــال‌های گذش ــول س ــرائیل در ط ــد اس )Egorov, 2022(. هرچن

مدنــی عربی-یهــودی و ترویــج گفتمــان صلــح و تقویــت هویــت اســرائیلی و جامعه‌پذیرتــر کــردن اعــراب 

1948 بــر ایــن شــکاف فائــق بیایــد امــا اعــراب 1948 هیچــگاه خــود را بخشــی از جامعــه اســرائیل تصــور 

ــر  ــدی ب ــر تائی ــیف‌القدس مه ــات س ــت از عملی ــال 2021 در حمای ــی س ــات جمع ــد و اعتراض نکرده‌ان

ــام  ــرای ادغ ــی را ب ــل توجه ــای قاب ــود بودجه‌ه ــی خ ــن نگران ــتای همی ــرائیل در راس ــت. اس ــا اس ــن ادع ای

بیشــتر جوانــان عــرب در ســاختار اجتماعــی اســرائیل هزینــه می‌کنــد. بــه طــوری کــه در بحبوحــه جنــگ 

ــه شــد  ــی 1948 هزین ــری در جامعــه عرب ــان عب ــرای تقویــت زب ــون دلار ب طوفان‌الاقصــی مبلــغ 202 میلی

ــا  ــری را ب ــش کمت ــیحی و دروزی تن ــراب مس ــا اع ــاس آماره ــر اس ــه ب )Jerusalem Post, 2024(. اگرچ

اســرائیل دارنــد امــا یکــی از زمینه‌هــای دیگــر ایــن درگیــری وجــود قانــون پایــه دولت-ملــت یهــودی اســت 

ــده  ــون وجــود اقلیت‌هــای غیریهــودی در اســرائیل را نادی ــن قان ــه تصویــب رســید. ای کــه در ســال 2018 ب

ــت. ــه اس ــترده‌ای را برانگیخت ــراض گس ــن رو اعت ــرد و از همی می‌گی

7. the Jewish National Fund
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3-2-4. شکاف راست-مهاجر آفریقایی‌تبار

از دیگــر شــکاف‌های قابــل توجــه در اســرائیل می‌تــوان بــه شــکاف راســت‌گرایان و جامعــه آفریقایی‌تبــار 

اشــاره کــرد. ایــن گــروه از جوامــع آفریقایــی عمدتــا در جنــوب تل‌آویــو ســاکن هســتند و ســطح درگیــری 

بیــن ایــن دو گــروه بــه قــدری بالاســت کــه فعــالان مدنــی همچــون مئــی گــولان و شــفی پــاز گروه‌هــای 

مدنــی بــرای ســاختارمندتر کــردن مبــارزات خــود ایجــاد کرده‌انــد. شِــکِد وزیــر داخلــی ســابق اســرائیل 

ــی از  ــه انحراف ــه هیچ‌گون ــرد ک ــام ک ــال 2021 اع ــد در س ــت بنت-لاپی ــکیل دول ــد از تش ــه بع بلافاصل

سیاســت دولت‌هــای پیشــین در موضــوع پناهجویــان را نخواهــد پذیرفــت. او در مراســمی کــه بــا حضــور 

ــا  ــرد ت ــد ک ــاش خواه ــه ت ــرد ک ــام ک ــا اع ــد صریح ــزار می‌ش ــبق برگ ــی اس ــر داخل ــی« وزی ــه دِرع ری
َ
»ا

تمــام پناهجویــان را بــه کشــورهای خودشــان بازگردانــد. ایــن طــرح نتیجــه توافقــی بــود کــه شِــکِد در ســال 

ــو« را  ــه »جبهــه آزادی جنــوب تل‌آوی ــاز«  فعــال ضــد مهاجــر کــه گروهــی موســوم ب ــا »شِــفی پ 2019 ب

رهبــری و هدایــت می‌کنــد امضــا کــرده بــود. شِــکِد در ســال 2019 اعــام کــرده بــود کــه همانطــور کــه 

درحــال حاضــر اعمــال حاکمیــت در دره اردن یــک امــر ضــروری بــه حســاب می‌آیــد، حفــظ حاکمیــت 

در جن�ـوب تل‌آوی�ـو نی�ـز ام�ـری ض�ـروری اس�ـت )Surkes, 2021(. از طرفــی مئــی گــولان وزیــر پیشــرفت 

جای��گاه زن��ان در اس��رائیل و نماین��ده جنجالیــ ح��زب لیک��ود نی��ز در ایـن� زمینهــ فع��ال اس��ت؛ وی قبــل از 

آن کــه فعالیــت خــود را در ســال 2019 در کنســت آغــاز کنــد، یکــی از فعــالان مبــارزه بــر ضــد مهاجــران 

غیرقانونــی در جنــوب تل‌آویــو بــود. بدیــن منظــور او ســازمان غیرانتفاعــی تحــت عنــوان »شــهر عبــری«8 

را تاســیس کــرد )Breuer, 2025(. بــه جــز مهاجــران اریتــره‌ای و ســودانی کــه در مســیر تقابــل بــا یهودیان 

راســت‌گرا قــرار دارنــد، شــهروندان اتیوپایــی و فلاشــاها نیــز در ایــن جامعــه نیــز جــز شــهروندان درجــه دو 

محســوب می‌شــوند و همــواره نســبت بــه حقــوق خــود معتــرض هســتند. 

3-2-5. شکاف حریدی-یهودی اصلاح‌طلب

جریــان حریــدی بــه عنــوان یــک اقلیــت پرقــدرت و پرنفــوذ در جامعــه اســرائیل شــناخته می‌شــوند. ایــن 

گــروه عــاوه بــر برخــورداری از امتیازهــای ویــژه اجتماعــی نســبت بــه ســایرین ماننــد ســهمیه معافیــت 

ــر احــوال شــخصیه و تمــام  ــه تحصیلــی و سیســتم آمــوزش مســتقل ب از خدمــت ســربازی، کمــک هزین

ــرای  ــت ازدواج، صــدور مجــوز کوشــر ب ــر مذهــب، ثب ــده و تغیی ــردی در جامعــه ســایه افکن مناســبات ف

ــن می‌شــود. در  ــن گــروه تعیی ــادی در بیت‌المقــدس توســط ای ــی و حــدود مناســک عب محصــولات غذای

8. Hebrew City
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ــا  ــد ام ــد حریدی‌هــا خاخــام می‌نامن ــد کــه علمــای خــود را همانن ــرار دارن ــی ق ــن گــروه جریان ــل ای مقاب

حساســیتی کــه حریدی‌هــا بــر روی رعایــت موازیــن هلاخایــی دارنــد را ندارنــد و تنهــا بــه انجــام برخــی 

ــد  ــی ندارن ــور دین ــی در ام ــل توجه ــه قاب ــد و مراقب ــاور دارن ــدرن ب ــی م ــار زندگ ــت در کن ــال راح از اعم

ــت  ــه سال‌هاس ــوار ندب ــان در دی ــور زن ــر حض ــائلی نظی ــروه در مس ــن دو گ ــه ای )Rosner, 2012(. اگرچ

ــی  ــن کمان ــت رنگی ــه دول ــی ک ــی زمان ــال 2021 یعن ــا در س ــن تنش‌ه ــا اوج ای ــد ام ــر دارن ــاف نظ اخت

بنت-لاپیــد بــر ســر کار بــود شــاهد بودیــم. در ایــن برهــه بــود کــه متــان کاهانــا وزیــر امــور مذهبــی وقــت 

تــاش داشــت تــا انحصــار حریدی‌هــا در بســیاری از مســائل ماننــد تغییــر مذهــب و صــدور مجــوز کوشــر 

ــی  ــع اجتماع ــی از مناف ــا را از برخ ــرد و آن‌ه ــن بب ــب از بی ــان اصلاح‌طل ــت یهودی ــتفاده از ظرفی ــا اس را ب

ــه  ــه ب ــا توج ــد )Horovitz & Schneider, 2021(. ب ــروم کن ــی مح ــای دریافت ــی از یارانه‌ه ــد برخ مانن

فشــار دولت‌هــای چــپ و میانــه بــرای محــدود کــردن هــر چــه بیشــتر اقلیــت حریــدی در جامعــه یهــودی 

اســرائیل، قدرت‌یابــی ایــن گــروه از یهودیــان در آینــده نزدیــک و افزایــش ســطح تنــش و تقابــل آن‌هــا بــا 

جریــان حریــدی دور از ذهــن نیســت.

4. ترســیم سیســتم حفاظتــی اســرائیل بــرای کنتــرل کانال‌هــای ارتباطــی )رســانه، 
ــد( ــای رص ــی و گروه‌ه ــی، امنیت ــای دولت نهاده

رســانه: یکــی از ویژگی‌هــای سیســتم رســانه‌ای در اســرائیل وجــود نهادهــای نظارتــی متنــوع و مختلــف اســت 

کــه تحــت چارچــوب قوانیــن خاصــی فعالیــت می‌کنــد. »قانــون ارتباطــات عمومــی«  عمدتــا بــر طــرز کار 

ــون  ــن قان ــرای ای ــد. اج ــارت می‌کن ــش نظ ــرکت‌های پخ ــرائیل و ش ــی در اس ــات مخابرات ــرکت‌های خدم ش

ــر خدمــات  ــه ب ــر اجــرای آن برعهــده وزارت ارتباطــات در اســرائیل اســت. ایــن وزاتخان و نظــارت صحیــح ب

متنــوع بی‌ســیم بــه ویــژه امــواج رادیویــی نظــارت دارد. در کنــار ایــن وزارتخانــه، »اداره دوم رادیــو و تلویزیــون«  

اســرائیل نیــز فعالیــت دارد کــه وظایــف نظــارت بــر محتواهــای تلویزیونــی و بررســی همراســتایی آن بــا منافــع 

عمومــی مــردم اســرائیل را برعهــده دارد )Dorot, 2021: 9(. در ایــن بیــن نبایــد از »اداره سانســور ارتش«  غافل 

شــد. ایــن واحــد سانســور خبــری، یــک واحــد غیرعــرف در کشــورهای جهــان بــه ویــژه در زمــره کشــورهای 

دموکراتیــک جهــان اســت کــه از دوران قیمومیــت در اســرائیل باقــی مانــده و همچنــان بــر محتوای منتشــر شــده 

توســط رســانه‌های اســرائیلی بــه ویــژه در موضوعــات امنیتــی و نظامــی نظــارت دارد. فلســفه وجــودی ایــن نهاد 

نظارتــی قــرار داشــتن اســرائیل در وضعیــت اضطــراری امنیتــی بــوده اســت کــه ایــن وضعیــت از زمــان تاســیس 

اســرائیل همچنــان برقــرار اســت و هنــوز بــه پایــان نرســیده اســت )Lurie & Altshuler, 2023(. رســانه در 

اســرائیل عــاوه بــر کارکردهــای متنــوع خــود نقــش آمــوزش عمومــی بــه جامعــه بــرای آگاهــی از ارزش‌هــای 



 فصلنامه مطالعات بنیادین و کاربردی جهان اسلام

412

سال هشتم، شمارۀ 27، بهار 1405

مهرداد حلال‌خور میرکلائی و همکاران. واکاوی آسیب‌پذیری امنیت ملی اسرائیل در عصر سایبرپلتیک.

یهودیــت و مقابلــه فکــری بــا هــر عنصــر ضــد ارزش را نیــز برعهــده دارد.

ــا  ــه ب ــه مقابل ــه وظیف ــت ک ــان اس ــاد و آم ــار موس ــرائیل در کن ــی اس ــال اطلاعات ــه ب ــی از س ــاباک: یک ش

تهدیــدات امنیــت ملــی اســرائیل را برعهــده دارد؛ ایــن نهــاد اطلاعاتــی عــاوه بــر اقدامــات میدانــی متنــوع در 

ــا  ــه ب ــه مقابل ــغالی، در زمین ــرزمین‌های اش ــزه و س ــوار غ ــری، ن ــت در کرانه‌باخت ــته‌های مقاوم ــا هس ــه ب مقابل

 Orpaz( های اجتماعی نیــز فعالیــت دارد‎نفــوذ خارجــی و تاثیــر آن بــر افــکار عمومــی اســرائیل از طریــق شــبکه‌

 .)& Siman-Tov, 2024: 221

ــوذ  ــه نف ــدات ســایبری از جمل ــاع از تهدی ــی« در شناســایی و دف ــی: »اداره ســایبری مل ــایبری مل اداره س

ــبکه‌های  ــه ش ــی ب ــات دیجیتال ــا حم ــذب و ی ــار ک ــار اخب ــد انتش ــال مانن ــوزه دیجیت ــق ح ــی از طری خارج

.)Israel National Cyber Directorate, 2020( دارد  فعالیــت  اجتماعــی 

وزارت امــور اســتراتژیک: اگرچــه وظیفــه اصلــی »وزارت امــور اســتراتژیک«9 پیگیــری منافع اســتراتژیک 

ــرون از  ــازی در بی ــت عادی‌س ــبرد ماموری ــران و پیش ــد ای ــا تهدی ــه ب ــکا، مقابل ــا آمری ــط ب ــد رواب ــرائیل مانن اس

مرزهــای آن اســت امــا یکی‌دیگــر از وظایــف آن مقابلــه بــا کمپین‌هــای مشــروعیت‌زدایی از اســرائیل بــه ویــژه 

در شــبکه‌های اجتماعــی اســت. ایــن وزارتخانــه همــکاری نزدیکــی بــا ســایر وزارتخانه‌هــای مرتبــط در ایــن 

 .)Halperin, 2020( ــه دارد زمین

وزارت خارجــه: اگرچــه وظیفــه اصلــی ایــن وزارتخانــه تقویــت روابط خارجی اســرائیل اســت امــا یکی‌دیگر 

از وظایــف ثانویــه امــا مهــم آن مقابلــه بــا نفــوذ خارجــی در شــبکه‌های اجتماعــی بــر ضــد منافع اســرائیل اســت. 

وظیفــه‌ای کــه بــا انحــال وزارت هســبارا دو چنــدان شــد. بودجــه ایــن وزارتخانــه در حــوزه مقابلــه با نفــوذ خارجی 

در شــبکه‌های اجتماعــی و تقویــت دیپلماســی عمومــی اســرائیل در ســال 2025، 20 برابــر شــد. گیدئــون ســعر 

وزیــر امــور خارجــه اســرائیل در زمــان عملیــات طوفان‌الاقصــی نقــش مهمــی را در کنتــرل تاثیــر اقدامــات جهانی 

بــر ضــد اقــدام اســرائیل در نوارغــزه و توجیــه ایــن اقدامــات بــرای افــکار عمومــی داخلــی و بین‌المللــی داشــت. او 

در طــول ایــن نبــرد یــک مرکــز فرماندهــی هــوش مصنوعی بــرای نظــارت بــر اخبــار رســانه‌های بین‌المللــی ایجاد 

کــرده بــود تــا از ســرعت عمــل ایــن وزارتخانــه در پاســخ مناســب بــه آن‌هــا اطمینــان حاصــل کنــد. ســعر اقدامات 

وزارتخانــه خــود در زمــان جنــگ را یــک مســاله حیاتــی و مهــم بــرای دولــت اســرائیل دانســته بــود کــه همچــون 

.)The Jerusalem Post, 2025( ســاحی در میــدان نبــرد عمــل می‌کنــد

המשרד לעניינים אסטרטגיים .9
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وزارت ارتباطــات: ایــن وزارتخانــه وظیفــه تنظیــم مقــررات کلــی رســانه و ارتباطــات را در اســرائیل برعهده 

ــوذ  ــاله نف ــا مس ــاط ب ــال در ارتب ــای دیجیت ــر پلتفرم‌ه ــارت ب ــه نظ ــن وزارتخان ــر ای ــف دیگ ــی از وظای دارد. یک

.)Ministry of Communications, 2020( خارجــی اســت

ــی  ــه در حوزه‌های ــان( ک ــرائیل )آم ــش اس ــات ارت ــش از اداره اطلاع ــن بخ ــات 8200: ای ــد اطلاع واح

نظیــر ســیگینت و اوســینت فعالیــت دارد، بــه عنــوان بخشــی از وظایــف گســترده خــود، نظــارت بــر شــبکه‌های 

اجتماعــی جهــت مقابلــه بــا محتواهــای فیــک، تحریک‌آمیــز و مغایــر بــا مبانــی امنیــت ملــی اســرائیل را در 

.)Kadri-Ovadia, 2019( دســتور کار دارد

فیــک ریپورتــر: هــدف ســازمان فیــک ریپورتــر کــه توســط فعــالان، متخصصــان و محققــان شــبکه اداره 

ــی  ــبکه‌های اجتماع ــرائیل در ش ــمنان اس ــای دش ــر فعالیت‌ه ــرائیل در براب ــه اس ــت از جامع ــود، حفاظ می‌ش

اســت. ایــن ســازمان از طریــق دریافــت گزارش‌هــای مردمــی در کنــار ارتقــا ابزارهــا و دانــش متخصصــان خــود 

تــاش کــرده تــا محیطــی امــن را در شــبکه‌های اجتماعــی اســرائیل ایجاد کنــد و آگاهــی شــهروندان اســرائیل را 

.)Allyn, 2023( در زمینــه تهدیــدات ارتباطــی افزایــش دهــد

بودکیــم: واژه بودکیــم از ریشــه عبــری »بــادَک«10 گرفتــه شــده اســت کــه در لغــت بــه معنــی بررســی کــردن 

اســت. ایــن گــروه بــه بررســی اخبــار جعلــی پرداختــه و ســعی دارد تــا نســخه اصــاح شــده و صحیــح اخبــار 

جعلــی را بــه مــردم ارائــه دهــد تــا جامعــه اســرائیل را از آســیب اخبــار فیــک حفــظ کنــد.

گنبــد دیجیتــال: »گنبــد دیجیتــال«11 یــک ابتــکار عمــل در حــوزه فنــی اســت کــه با مشــارکت جامعــه فنی 

و متخصــص، کهنه‌ســربازان اطلاعاتــی ســابق و ســازمان فیــک ریپورتــر و بــا هــدف حفاظــت از جامعــه مدنــی 

اســرائیل از طریــق ایجــاد بســترهای لازم بــرای دریافــت گزارش‌هــای مشــکوک مردمــی در تمامــی رســانه‌های 

.)Siegal, 2022( اجتماعــی ایجــاد شــده اســت. نام عبــری ایــن پــروژه »گنبــد آهنیــن دیجیتــال« اســت

ــه بررســی محتواهــای  ــا یهودســتیزی«12 ب ــن ب ــارزه آنلای ــا یهودســتیزی: »ســازمان مب ــن ب ــارزه آنلای مب

منتشــر شــده در شــبکه‌های اجتماعــی پرداختــه و آن دســته از محتواهایــی کــه دارای رویکرد یهودســتیزانه باشــند 

شناســایی کــرده و از طریــق مشــارکت بــا مالــکان پلتفرم‌هــای اجتماعــی، اقــدام بــه حــذف ایــن قبیــل محتواهــا 

בדק .10
11. Digital Dome
12. Fighting Online Antisemitism
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.)Eichner, 2023( ــد ــی می‌کن ــبکه‌های اجتماع در ش

ســایبروِل: »ســایبروِل«13 یــک ســازمان غیرانتفاعــی اســت کــه بــه عنــوان مرکــزی بــرای رصــد و ردیابــی 

 Andreev( محتواهــای یهودســتیزانه در بســتر شــبکه‌های اجتماعی مختلــف در زبان‌هــای متنــوع فعالیــت دارد

.)& Portnoy, 2025: 1-5

ــه  ــه گفت ــا ب ــردازد. بن ــازی می‌پ ــبکه‌های مج ــک در ش ــای فی ــایی اکانت‌ه ــه شناس ــیابرا«14 ب ــیابرا: »س س

»یوســف دَئَــر«15 مدیــر اجرایــی ایــن شــرکت، 140 میلیــون اکانــت فیــک در فیســبوک، 38 میلیــون در لینکدین 

ــرای  ــن شــرکت از هــوش مصنوعــی ب ــن گــروه شناســایی شــده اســت. ای ــر توســط ای ــون در توییت و 48 میلی

.)Cyabra, 2025( ــد ــتفاده می‌کن ــا اس ــک آن‌ه ــر فی ــک و تصاوی ــای فی ــایی اکانت‌ه شناس

شــرکت‌های بین‌المللــی: عــاوه بــر ســازمان‌های اســرائیلی، شــرکت‌های فــن‌آوری در ســطح جهانــی 

نیــز اقداماتــی را در زمینــه شناســایی محتواهــا و اکانت‌هــای فیــک در شــبکه‌های اجتماعــی دنبــال می‌کننــد کــه 

از آن جملــه می‌تــوان بــه شــرکت‌های متــا و مایکروســافت اشــاره کــرد.

3. مصادیق آسیب‌پذیری اسرائیل در عصر سایبری
مایکروســافت در ســال 2023 از مجموعــه اقداماتــی تحــت عنــوان عملیات‌هــای نفوذ ســایبری پرده برداشــت. 

ــای  ــا عملیات‌ه ــناختی و ی ــوذ ش ــای نف ــای عملیات‌ه ــا نام‌ه ــر ب ــع دیگ ــی مناب ــه در برخ ــا ک ــن عملیات‌ه ای

نفــوذ خارجــی شــناخته می‌شــود از ســال 2018 بــه صــورت ســاختارمند اذهــان شــهروندان اســرائیلی در داخل 

و منافــع آن در بســیاری از کشــورهای خارجــی را تحــت تاثیــر قــرار داده اســت. هرچنــد ایــن نــوع عملیات‌هــا 

بــا ورود فناوری‌هــای جدیــد بــه عرصــه دیجیتــال همچــون دیــپ فیــک و هــوش مصنوعــی شــکل جدیدتــری به 

خــود گرفتــه و دامنــه نفــوذ و تاثیرگــذاری خــود را ارتقــا بخشــیده اســت. امــروزه ایــن نــوع از عملیات‌هــا منافــع 

مالــی اســرائیل در بیــرون از ســرزمین‌های اشــغالی را نیــز هــدف قــرار داده و در هماهنگــی بــا اقدامــات میدانی و 

تظاهرات‌‎هــای خیابانــی توانســته بــر افــکار عمومــی جامعــه مخاطــب تاثیــر مطلــوب خــود را وارد بیــاورد. بیش 

ــه وســیعی از اهــداف از  ــد کــه دامن از 70درصــد از جامعــه اســرائیل از شــبکه‌های اجتماعــی اســتفاده می‌کن

دریافــت اطلاعــات، ارائــه نظــرات، دریافــت توصیه‌هایــی بــرای خریــد و در تمــاس بــودن بــا دوســتان و آشــنایان 

را در بــر می‌گیــرد. امــا بســیاری از کاربرانــی کــه بــه زبــان عبــری فعالیــت دارند یهــودی نیســتند و اســرائیل اخیرا 

13. CyberWell
14. 2Cyabra
יוסף דאר .15
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ــر  ــا خیــل عظیمــی از اکانت‌هــای فیــک کــه توســط کشــورهای دیگــر اداره می‌شــود مواجــه شــده اســت. ب ب

اســاس گــزارش مشــابهی کــه متــا منتشــر کــرده بــود، عملیات‌هــای نفــوذ بــه صــورت تلاش‌هایــی هماهنــگ 

و ســاختارمند بــرای دســتکاری و یــا تاثیــر بــر گفتمــان عمومــی در راســتای نیــل بــه اهــداف اســتراتژیک تعریف 

ــر  ــرائیل در عص ــت اس ــه امنی ــر ک ــای اخی ــی عملیات‌ه ــای اقدام ــن محوره ــل، مهم‌تری ــت. در ذی ــده اس ش

ــد شــده در ایــن  ــق قی ــرد؛ مصادی ــرار می‌گی ــا خطــر جــدی مواجــه ســاخته مــورد بررســی ق ســایبرپلتیک را ب

محورهــا تنهــا نمونه‌هایــی چنــد از اقدامــات صــورت گرفتــه بــر ضــد اســرائیل در ســال‌های اخیــر هســتند.

سيستم حفاظتي اسرائيل براي كنترل كانال هاي ارتباطي 

بين المللي

متا

مايكروسافت

...و

خصوصي

فيك ريپورتر

بودكيم

گنبد ديجيتال

مبارزه آنلاين 

با يهودستيزي

سايبرول

سيابرا

...و

امنيتي

شاباك

آمان

...و

٨٢٠٠واحد 

دولتي

وزارت 

ارتباطات

وزارت امور  

خارجه

وزارت امور  

استراتژيك

اداره سايبري 

ملي

رسانه

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  هاي ارتباطي؛ منبع: (نگارندگان) : سيستم حفاظتي اسرائيل براي كنترل كانال٢نمودار 

  

  يبريسا عصردر  لياسرائ يريپذ بيآس قيمصاد. ٣

برداشت. اين  هاي نفوذ سايبري پرده از مجموعه اقداماتي تحت عنوان عمليات ٢٠٢٣مايكروسافت در سال 

هاي نفوذ خارجي  هاي نفوذ شناختي و يا عمليات هاي عمليات ها كه در برخي منابع ديگر با نام عمليات

به صورت ساختارمند اذهان شهروندان اسرائيلي در داخل و منافع آن در  ٢٠١٨شود از سال  شناخته مي

هاي  ها با ورود فناوري ن نوع عملياتبسياري از كشورهاي خارجي را تحت تاثير قرار داده است. هرچند اي

جديد به عرصه ديجيتال همچون ديپ فيك و هوش مصنوعي شكل جديدتري به خود گرفته و دامنه نفوذ و 

ها منافع مالي اسرائيل در بيرون از  تاثيرگذاري خود را ارتقا بخشيده است. امروزه اين نوع از عمليات

هاي خياباني توانسته   و در هماهنگي با اقدامات ميداني و تظاهرات هاي اشغالي را نيز هدف قرار داده سرزمين

درصد از جامعه اسرائيل از ٧٠بيش از  مخاطب تاثير مطلوب خود را وارد بياورد. بر افكار عمومي جامعه

نمودار 2. سیستم حفاظتی اسرائیل برای کنترل کانال‌های ارتباطی؛ منبع: )نگارندگان(
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- تقویت باور مقاومت در میان گروه‌های فلسطینی

مطالعــه مــوردی حمــات »طوفــان ۱۰۸۴« )اوایــل ۲۰۲۰( نمونــه‌ای روشــنگر از همگرایی ســایبری-

شــناختی در امنیــت اســرائیل اســت. ایــن عملیــات، فراتــر از نفــوذ فنــی، بســتری بــرای جنــگ ادراکــی بود. 

ــکار  ــاد ان ــرای ایج ــی ب ــت(، تاکتیک ــث )دارک بی ــای ثال ــه گروه‌ه ــناد ب ــزار و اس ــش باج‌اف ــتفاده از پوش اس

منطقــی و پنهان‌ســازی منشــأ ژئوپلیتیــک بــود. انتشــار داده‌هــا در دارک وب، یــک عملیــات افشــاگری بــا 

هــدف تضعیــف اعتمــاد ملــی محســوب می‌شــد. ادغــام پیام‌هــای ایدئولوژیــک )ماننــد اتهــام آپارتایــد( 

 در یادداشــت‌های فنــی، نشــان‌دهنده موضــع سیاســی عمیــق مهاجمــان اســت. ایــن مصــداق، 
ً
مســتقیما

تهدیــد را از جــرم ســایبری بــه اقــدام ســایبرپلتیک ارتقــا داد کــه هــدف آن مهندســی ادراک عمومــی و اعمال 

.)Lakshmanan, 2023( ــی بین‌المللــی اســت فشــار اخلاق

- مقابله با عادی‌سازی اسرائیل و کشورهای عربی

گروهــی تحــت عنــوان »کاتِــن سَنداســتورم«16 کمپینــی بــا اســتفاده از پرچــم ســایبری »گــروه اطلس«17 

و بــرای مقابلــه بــا عادی‌ســازی روابــط بیــن اســرائیل و اعــراب راه‌انــدازی کــرده بــود. گــروه اطلــس در 10 

دســامبر ادع��ا ک��رد ک��ه س��ایت‌های ورزشـی� اس��رائیل را ب��ا پیامـی� تحـت� ای��ن مضمـو�ن کـه� اس��رائیلی‌ها 

ــد هــک کــرده اســت. ایــن گــروه  ــا هــر کشــور مســلمان دیگــری ندارن ــی قطــر و ی جایــی در جــام جهان

ــار و تشــدید عواطــف و احساســات  ــرای تقویــت اخب هماننــد عملیــات بحریــن از ده‌هــا اکانــت فیــک ب

.)Microsoft Threat Intelligence, 2023: 8( ضــد اســرائیلی اســتفاده کــرده بــود

- ایجاد دوقطبی در جامعه اسرائیل

ــه  ــرای جامع ــازی ب ــی مج ــن مذهب ــا »انجم ــتعار »آدوک«18 ی ــام مس ــا ن ــازی ب ــه‌ای مج - صفح

ــود،  ــال ب ــرام( فع ــر، تلگ ــبوک، توییت ــی )فیس ــف ارتباط ــای مختل ــق پلتفرم‌ه ــه از طری ــی«19، ک مذهب

ــا انتشــار  ــه‌ای از عملیات‌هــای نفــوذ هدفمنــد در فضــای ســایبری اســرائیل اســت. ایــن اکانت‌هــا ب نمون

محتــوای دارای گرایــش راســت‌گرایانه مذهبــی و متمرکــز بــر دغدغه‌هــای جامعــه حریــدی )نظیــر 

ــتورکار  ــت دس ــال تقوی ــه دنب ــکولار(، ب ــه س ــا پلیس/جامع ــل ب ــی، و تقاب ــار داخل ــی، اخب ــت نظام معافی

16. Cotton Sandstorm
17. Atlas Group
אדוק .18
האיחוד הדתי הווירטואלי למען הקהילה הדתית .19
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 مبتنــی بــر بازنشــر محتــوای تولیــدی کاربــران 
ً
ــا ایدئولوژیــک جامعــه بودنــد. ماهیــت ایــن محتــوا عمدت

ــاعه  ــات، اش ــک احساس ــبکه‌ها در تحری ــن ش ــید. ای ــی می‌بخش ــار داخل ــه آن اعتب ــه ب ــود ک ــدی ب حری

 Orpaz &( ــته‌اند ــش داش ــرائیل نق ــی اس ــتر اجتماع ــز در بس ــخنان نفرت‌انگی ــتانه و س ــان نژادپرس گفتم

Siman-Tov, 2024: 45(. ایــن مصــداق، نقــش فضــای ســایبرپلتیک در تضعیــف انســجام اجتماعــی 

ــازد. ــته می‌س ــرائیل را برجس اس

- عملیــات »بارقه‌هــای شــیر یهــودا«20 در پلتفرم‌هــای مختلفــی نظیــر واتســاپ، تلگــرام و فیس‌بــوک؛ 

ایــن گــروه کــه خــود را یــک گــروه راســت افراطــی اســرائیلی معرفــی کــرده بــود بــه دنبــال تحریــک علیــه 

ــرج و  ــرج و م ــاد ه ــدف ایج ــا ه ــی ب ــف مردم ــخصیت‌های مختل ــی و ش ــای امنیت ــراب 1948، نیروه اع

.)Yassour, & Sitronovich, 2024: 70( تعمی��ق دوقطب��ی در جامع��ه اس��رائیل ب��ود

ــک گــروه راســت افراطــی کاهانیســتی در پلتفرم‌هــای  ــوان ی ــه عن - گــروه »کاخ«21 کــه خــود را ب

ــرای  ــاش ب ــش ت ــود، هدف ــرده ب ــی ک ــاپ معرف ــوک و واتس ــر، فیس‌ب ییت ــتاگرام، تو ــاک، اینس تیک‌ت

ــود.  ــان و اعــراب ب ــن یهودی ایجــاد تنــش در جامعــه اســرائیل و افزایــش ســطح اصطــکاک و تنــش بی

ــرد. از  ــش می‌ک ــرائیل پخ ــی اس ــات امنیت ــلمانان و مقام ــه مس ــز علی ــوای تحریک‌آمی ــبکه محت ــن ش ای

ــا فعــالان واقعــی مســتقر  ــاط ب ــراری ارتب ــرای برق ــه تــاش ب ــوان ب ــه دیگــر فعالیت‎هــای آن می‌ت جمل

ــاره  ــد، اش ــدید ش ــی ش ــای امنیت ــث تنش‌ه ــه باع ــلیم ک ــی در اورش ــدازی تظاهرات ــرائیل و راه‌‎ان در اس

.)Yassour, & Sitronovich, 2024: 70( ـرد� ک

- شــبکه »اســرائیل دوم«22 بیــش از دو ســال بــر موضوعــات مختلــف در افکارعمومــی اســرائیل تمرکــز 

ــد و از جدایــی دیــن از دولــت  داشــت. حســاب‌هایی کــه از یــک ســو مخالــف فرآینــد مذهبی‌ســازی بودن

ــت  ــل هوی ــا جع ــر ب ــوی دیگ ــه از س ــاب‌هایی ک ــد و حس ــت می‌کردن ــان حمای ــه دگرباش ــوق جامع و حق

ــه  ــد و ب ــت می‌کردن ــی فعالی ــان جنس ــه دگرباش ــان و جامع ــکولارها، زن ــه س ــروف، علی ــای مع خاخام‌ه

دنبــال تحریــک در جامعــه مذهبــی اســرائیل بودنــد. در جریــان انتخابــات 2022، همیــن شــبکه بــا هــدف 

تأثیرگــذاری بــر مخاطبــان هــدف حامیــان اردوگاه چــپ فعالیــت می‌کــرد و در تــاش بــرای معرفــی بن‌گویــر 

بــه عنــوان »فــردی خطرنــاک بــرای اســرائیل« بــود؛ از طرفــی کمپیــن »دزد انتخابــات« را بــه رهبــری حامیــان 

.)Yassour, & Sitronovich, 2024: 70( جن��اح راس��ت و ح��زب لیک��ود گس��ترش داد

מבזקי אריה יהודה .20
כך .21
ישראל השנייה .22
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- اعتمادزدایی از نهادهای ملی اسرائیل

ــی از  ــر اعتمادزدای ــال‌های اخی ــرائیلی در س ــد اس ــای ض ــه گروه‌ه ــورد توج ــای م ــی از محوره - یک

ــن تلاش‌هــای  ــه بارزتری ــوده اســت. از جمل ــی ب ــوان عال نهادهــای اســرائیلی همچــون ارتــش، دولــت و دی

صــورت گرفتــه در ایــن زمینــه می‌تــوان بــه حــوادث دولــت ســی و هفتــم نتانیاهــو اشــاره کــرد. بعــد از آغــاز 

تــاش دولــت نتانیاهــو بــرای اصلاحــات قضایــی در اســرائیل، گفتمــان خیانــت دیــوان عالــی بــه منافــع و 

ــه  ــردن وجه ــن ب ــرای از بی ــت ب ــاش دول ــان ت ــت‌گرا و گفتم ــان راس ــوی جری ــم از س ــای صهیونیس آرمان‌ه

ــود.  ــب ب ــای غال ــه گفتمان‌‌ه ــرائیل از جمل ــده اس ــه آین ــت ب ــت دول ــرائیل و خیان ــت اس ــک دول دموکراتی

ــی  ــات دولت ــه تحقیق ــکیل کمیت ــان تش ــکل‌گیری گفتم ــی و ش ــگ طوفان‌الاقص ــاز جن ــد از آغ ــن بع همچنی

ــعی  ــی س ــبکه‌های اجتماع ــا در ش ــی از اکانت‌ه ــه برخ ــی ک ــی از انگاره‌‌های ــرائیل، یک ــی در اس ــا حکومت ی

در تثبیــت آن داشــتند مســاله خیانــت ارتــش و کــم کاری نیروهــای امنیتــی همچــون آمــان و شــاباک بــود؛ 

گفتمان‌هایــی کــه توانســت جایــگاه ایــن نهادهــا را در نظــر مــردم اســرائیل تخریــب کنــد. شــبکه »اســرائیل 

دوم« از جملــه گروه‌هایــی بــود کــه موفــق شــد پــس از شــروع عملیــات طوفان‌الاقصــی در 7 اکتبــر، تئــوری 

توطئــه »خیانــت از درون« را بســط داده و علیــه معترضــان مخالــف »کودتــای قضایــی«، تحریکاتــی را ایجــاد 

کنــد و نتانیاهــو را نیــز مقصــر شکســت 7 اکتبــر معرفــی کنــد. نتیجــه ایــن اقدامــات بــه قــدری ملمــوس بــود 

کــه شــبکه نظارتــی فیــک ریپورتــر در گزارشــی بــه معرفــی اکانت‌هــای توییتــری اســرائیلی کــه تحــت تاثیــر 

.)Toledano, 2024( ایــن فضــا قــرار گرفتــه و در حــال انتشــار ایــن انــگاره در جامعــه هســتند پرداخــت

- به کارگیری افراد بومی جهت اقدام علیه امنیت اسرائیل

ــمت  ــه س ــا ب ــد ذهن‌ه ــان می‌آم ــه می ــرائیل ب ــوس در اس ــمی از جاس ــی اس ــه روزی وقت ــی ک درحال

»گونــن ســگو«23، »ناخــوم منبــار«24 و یــا »ابــو القیعــان«25 می‌رفــت و جاسوســی آن‌هــا بــرای 

ــوس  ــی 30 جاس ــگ طوفان‌الاقص ــروع جن ــا ش ــا ب ــد ام ــرور می‌ش ــن م ــی در ذه ــرویس‌های خارج س

اســرائیلی بازداشــت شــدند کــه بــرای ســرویس اطلاعاتــی ایــران مشــغول بــه فعالیــت بودنــد. ایــن افــراد 

همگــی از طریــق شــبکه‌های اجتماعــی جــذب شــده بودنــد و در راســتای تضعیــف امنیــت ملــی اســرائیل 

.)Shapiro, 2024( ــد ــت می‌کردن فعالی

גונן שגב .23
נחום מנבר .24
אבו אל-קיעאן .25
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- آسیب به منافع اقتصادی اسرائیل

- عملیــات ســازمان اقــدام فلســطین در بریتانیــا )۲۰۲۳( بــر ضــد البیــت سیســتمز، نمونــه‌ای برجســته از 

ــد  ــی مانن ــات فیزیک ــری اقدام ــا به‌کارگی ــازمان، ب ــن س ــت. ای ــایبرپلتیک اس ــر س ــی در عص ــی غیرنظام هم‌افزای

تخریــب امــوال و تظاهــرات مســتقیم، فعالیــت خــود را بــا یــک شــبکۀ اکانتــی هماهنــگ در شــبکه‌های اجتماعی 

)بــه ویــژه توییتــر( تلفیــق کــرد. ایــن شــبکۀ هماهنــگ، کــه توســط »نکســت دیــم سیســتمز«26 تأییــد شــد، بــا 

اســتفاده از هشــتگ »البیــت را تعطیــل کنیــد«27، بــه جهش ۷۰درصــدی در تعــداد دنبال‌کننــدگان در دو ماه رســید. 

هــدف ایــن ســازمان، القــای ایــن گفتمان بــود کــه اقــدام مســتقیم فیزیکی-ســایبری مؤثرتــر از مســیرهای حقوقی 

اســت. ایــن الگــوی عملیاتــی، بــا اوج‌گیــری در »روز جهانــی اقــدام« )دســامبر ۲۰۲۳(، منجــر بــه جهانی‌شــدن 

س��ریع دامنــه اعتراض��ات در کش�ـورهایی نظی��ر ژاپــن، اســترالیا، آمریکا و برزیل شــد و تأثیرپذیری بســتر سیاســی از 

 .)Cfir & Elani, 2024: 133-137( ــه اثبــات رســاند تاکتیک‌هــای نفــوذ شــبکه‌ای را ب

ــک  ــن«28 )ی ــاح ژاپ ــارت س ــد تج ــر ض ــبکه‌هایی ب ــن، »ش ــی‌دی‌اس ژاپ ــروه ب ــگ گ ــدام هماهن - اق

ســازمان غیردولتــی ژاپنــی مرتبــط بــا حــزب ســبز کــه مســتقیما بــا صــادرات نظامــی در ایــن کشــور مخالفت 

می‌کنــد( و افــرادی نظیــر »کوجــی ســوگیهارا«29 یکــی از نماینــدگان ایــن ســازمان بــا حــدود 14 هــزار فالــوور 

ــری مســتقل،  ــال خب ــوان یــک کان ــه عن ــال »زندگــی را انتخــاب کــن«30 ب ــری دیجیت ــال خب در ایکســ، کان

گروهــی تحــت عنــوان »دانشــجویان و جوانــان بــرای فلســطین« و شــبکه اکانت‌هــای هماهنــگ ژاپنــی در 

ایکــس علیــه تفاهم‌نامــۀ همــکاری تســلیحاتی )مــارس ۲۰۲۳( میــان البیــت سیســتمز اســرائیل بــا نیپــون 

ــن  ــه نمایــش گذاشــت. ای فـتۀ کنش�ـگری ســایبرپلتیک را ب و بخشــ هوانوــردی ایتوچ�ـو، یــک الگ��وی پیشرـ

کمپیــن، بــا بهره‌بــرداری اســتراتژیک از بحــران غــزه، تمرکــز خــود را بــه افزایــش فشــار اجتماعــی و عمومــی 

ــق  ــرکت از تواف ــن ش ــا ای ــد ت ــث ش ــت باع ــاخت و در نهای ــوف س ــی معط ــرکت‌های ژاپن ــت ش ــر مدیری ب

مذکــور کناره‌گیــری کــرد؛ مطبوعــات ژاپنــی تظاهــرات برگــزار شــده بــر ضــد مدیریــت ایــن شــرکت و تحریــم 

شــرکت‌های تابعــه ایتوچــو در کشــورهای مســلمان را علــت اصلــی ایــن کناره‌گیــری از توافــق عنــوان کردنــد 

)Cfir & Elani, 2025: 13-20(. ایــن مصــداق، آســیب‌پذیری لجســتیکی-اقتصادی اســرائیل را در برابــر 

ــی برجســته می‌ســازد. ــازار جهان ــق نوظهــور کنشــگری ســایبری و اهرم‌هــای ب تلفی

חברת נקסד-דים .26
27. #ShutElbitDown
28. Networks Against Japan Arms Trade (NAJAT)
29. Koji Sugihara
30. Choose Life
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- دامن زدن به اختلاف حاکم بر گفتمان سیاست داخلی اسرائیل

ــا تشــکیل دولــت تغییــر لاپید-بنــت در ســال 2021 و قــرار گرفتــن ائتــاف راســت تحــت رهبــری  ب

نتانیاهــو در اپوزیســیون، اعتراضــات بســیار محــدودی در برخــی از نقــاط اســرائیل شــکل گرفــت که شــعار 

ــاش  ــو در ت ــداران نتانیاه ــود. طرف ــد« ب ــان دهی ــرائیل پای ــلمین در اس ــت اخوان‌المس ــه دول ــی آن »ب اصل

بودنــد تــا بــا بزرگنمایــی حضــور منصــور عبــاس رئیــس حــزب رعــم در ائتــاف دولــت تغییــر، ائتــاف 

ــرات  ــن تظاه ــکل‌گیری ای ــال ش ــه دنب ــد. ب ــی کنن ــت معرف ــای یهودی ــده ارزش‌ه ــده را نابودکنن ــکیل ش تش

محــدود و پراکنــده، یــک شــبکه اکانتــی هماهنــگ موفــق شــدند بــا ضریب‌دهــی بــه ایــن اعتراضــات بــر 

ــو  ــا در تل‌آوی ــدان هابیم ــه می ــت‌گرا را ب ــداران راس ــی از طرف ــل عظیم ــد و خی ــی آن بیفزاین ــه جمعیت دامن

ــتور  ــرائیل دس ــت اس ــت‌وزیر وق ــت نخس ــی بن ــر، نفتال ــز و موث ــدام موفقیت‌آمی ــن اق ــی ای ــاند. در پ بکش

.)Liel, 2021( پیگیــری ایــن مســاله را بــه شــاباک ســرویس امنیــت داخلــی اســرائیل محــول کــرد

تشــکیل دولــت تغییــر لاپید-بنــت در ســال ۲۰۲۱ و قرارگیــری ائتــاف راســت بــه رهبــری نتانیاهــو در 

جایــگاه اپوزیســیون، زمینــۀ ظهــور یــک عملیــات نفــوذ ســایبرپلتیک خارجــی در گفتمــان سیاســت داخلی 

اســرائیل را فراهــم ســاخت. ایــن عملیــات بــه دنبــال ضریب‌دهــی بــه اعتراضــات راســت‌گرایان طرفــداران 

نتانیاهــو بــود کــه بــا شــعار »بــه دولــت اخوان‌المســلمین در اســرائیل پایــان دهیــد« تجمــع کــرده بودنــد. 

اســتراتژی اصلــی حامیــان اپوزیســیون در ایــن تجمعــات، تخریــب مشــروعیت هنجــاری دولــت مســتقر از 

طریــق بهره‌بــرداری از حضــور منصــور عبــاس )رئیــس حــزب رعــم( و توصیــف ائتــاف حاکــم بــه عنــوان 

تهدیــدی علیــه ارزش‌هــای یهودیــت بــود. در ایــن راســتا، یــک شــبکۀ اکانتــی هماهنــگ بــا هــدف تقویــت 

مصنوعــی و بزرگنمایــی اعتراضــات محــدود خیابانــی شــکل گرفــت. ایــن اقــدام موفقیت‌آمیــز در فضــای 

ــه میادیــن اصلــی  ــه بســیج گســترده حامیــان راســت‌گرا و کشــاندن آن‌هــا ب ــه طــور مســتقیم ب مجــازی، ب

نظیــر میــدان هابیمــا در تل‌آویــو منجــر شــد. تصدیــق اثربخشــی ایــن عملیــات توســط نهادهــای دولتــی، 

ــی(  ــت داخل ــرویس امنی ــاباک )س ــه ش ــر مداخل ــی ب ــت( مبن ــت‌وزیر وق ــت )نخس ــی بن ــتور نفتال ــا دس ب

ــتم  ــیب‌پذیری سیس ــداق، آس ــن مص ــت. ای ــمیت یاف ــگ، رس ــبکه‌های هماهن ــن ش ــی ای ــت بررس جه

سیاســی اســرائیل را در برابــر دســتکاری از طریــق ابزارهــای دیجیتــال برجســته می‌ســازد.

4. نتیجه‌گیری
ــه قــدرت  ــاز ب ــدون نی ــه عصــر ســایبرپلتیک و تحــول در چارچــوب معنایــی قــدرت، امــروزه ب ــا ورود ب ب

ــار ســایرین اثرگــذار  ــر رفت ــوان ب ــز می‌ت ــزاری نی ــق شــیوه‌های نرم‌اف ــدام از طری ــا اق ســخت‌افزاری بلکــه ب
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ــه پذیــرش اراده خــود نمــود. اگرچــه قطعــا نمی‌تــوان حوزه‌هایــی نظیــر قــدرت  بــوده و آن‌هــا را مجبــور ب

ــه  ــا ب ــز پ ــری نی ــش‌زای دیگ ــای چال ــروزه قدرت‌ه ــا ام ــت ام ــار گذاش ــبات کن ــره محاس ــی را از دای نظام

ــق  ــه روزی از طری ــران ک ــا بازیگ ــن فض ــد. در ای ــول بمانن ــبه مغف ــد از محاس ــه نبای ــته‌اند ک ــه گذاش عرص

ــا  ــی بق ــه هــدف نهای ــا ب ــوا داشــتند ت ــه ق ــت و موازن ــد امنی ــی خــود ســعی در خری ــدرت نظام ــش ق افزای

ــوان  ــت عن ــدی تح ــای جدی ــا چالش‌گره ــد ب ــدا کنن ــت پی ــل دس ــتم بین‌المل ــیک سیس ــای آنارش در فض

ــه ضــد ارزش  ــادر اســت ارزش‌هــای یــک دولــت را ب قــدرت در حــوزه ســایبری مواجــه می‌شــوند کــه ق

ــیس  ــدای تاس ــن آن از ابت ــت بنیادی ــه سیاس ــرائیل ک ــد اس ــری مانن ــی بازیگ ــن فضای ــد. در چنی ــل کن تبدی

بیشینه‌ســازی قــدرت بــوده و در حــال حاضــر نیــز ایــن سیاســت را بــا قــدرت دنبــال می‌کنــد بــا تهدیــدات 

دوچندانــی در عصــر ســایبرپلتیک مواجــه هســتند. از طرفــی وجــود شــکاف‌های اجتماعــی و گســل‌های 

ــن  ــد و همی ــش می‌یاب ــدت کاه ــه ش ــی ب ــت داخل ــوزه امنی ــر در ح ــن بازیگ ــیب‌پذیری ای ــراوان آس ف

عرصــه جدیــد قــادر اســت تــا جامعــه شــکننده اســرائیل را بــه فروپاشــی از درون بکشــاند. در ایــن مقالــه 

امــکان آســیب‌پذیری امنیــت داخلــی اســرائیل در ایــن عصــر نویــن از طریــق تعــدادی از مصادیــق مــورد 

بررســی قــرار گرفــت و بــر اســاس نتایــج حاصلــه مشــخص شــد کــه اســرائیل از طرفــی بــه علــت ضعــف 

ــه علــت آســیب‌پذیری در بعــد دموگرافیــک و داشــتن گســل‌های متعــدد  ژئوپلیتیکــی و از ســوی دیگــر ب

اجتماعــی، در معــرض تهدیــدات جدیــد در عصــر ســایبرپلتیک بــه ویــژه عملیات‌هــای نفــوذ شــناختی بــا 

ــا بدکارکــردی نهادهــای اجتماعــی  ــد ب چالش‌هــای بنیادینــی مواجــه خواهــد شــد کــه در نهایــت می‌‎توان

و سیاســی داخلــی مواجــه شــده و بــه مرحلــه فروپاشــی از درون برســد. از طرفــی نظــارت گســترده شــبکه 

نهــادی پیچیــده اســرائیل بــر ایــن مســاله خــود گویــای عمــق ایــن تهدیــد بــرای امنیــت داخلــی اســرائیل 

اســت کــه قــادر اســت عــاوه بــر امنیــت ملــی، منافــع سیاســی، اقتصــادی، اجتماعــی، فرهنگــی و نظامــی 

ــق  ــرائیل از طری ــد اس ــر ض ــه ب ــورت گرفت ــات ص ــه اقدام ــد. تجرب ــرار ده ــدف ق ــان ه ــرار جه آن را در س

ــایر  ــرائیل در س ــع اس ــد مناف ــر ض ــه ب ــرائیل و چ ــه اس ــد جامع ــر ض ــه ب ــناختی چ ــوذ ش ــای نف عملیات‌ه

ــوده  ــز ب ــه‌ای موفقیت‌آمی ــل ملاحظ ــد قاب ــا ح ــا ت ــن عملیات‌ه ــه ای ــد ک ــان می‌ده ــان نش ــورهای جه کش

ــود  ــمت خ ــه س ــرائیل را ب ــی اس ــی و نظام ــای امنیت ــز نیروه ــه‌ای از تمرک ــل ملاحظ ــی قاب ــته بخش و توانس

جلــب کنــد. 

تعارض منافع

هیچ‌گونه تعارض منافع توسط نویسندگان بیان نشده است.
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